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UNITATI DE COMPETENTA

Domenii de competenta Nr. Titlul unitatii
crt.
FUNDAMENTALE 1 | Comunicarea la locul de munca
2 | Lucrul in echipa
3 | Dezvoltarea profesionala
GENERALE PE 4 | Aplicarea normelor de tehnica
DOMENIUL DE securitatii muncii §i de prevenire si
ACTIVITATE stingere a incendiilor

5 | Aplicarea procedurilor de calitate

6 | Organizarea activitatilor
Proiectarea, instalarea si administrarea

SPECIFICE OCUPATIEL | 7 |infrastructurii de retea

8 | Asigurarea functionalitatii retelei de
calculatoare si a echipamentelor de
conectare si de comunicatii

9 | Administrarea serverelor
Interconectarea retelelor si accesul la

10 reteaua globald Internet

11 | Proiectarea si aplicarea strategiei de
securitate a retelei

12 | Instruirea si asistarea utilizatorilor
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Descrierea ocupatiei
Administratorul de retea de calculatoare:

proiecteaza, dezvolta, implementeaza, intretine in functiune solutii IT&C' ce includ
lucrul in retea si/ sau accesul la Internet: pune cele mai convenabile solutii la dispozitia
angajatilor si a conducerii organizatiei (firmd, institutie), in functie de specificul
activitatilor desfasurate si de rezultatele asteptate;

cunoaste si este preocupat de intelegerea in profunzime a activitdtilor desfasurate in
organizatie (firma, institutie), de modul cum pot fi ele sustinute prin solutii IT&C ce includ
retele de calculatoare’. Solutiile IT&C special proiectate sau adaptate vor avea la bazi
cerintele de lucru ale organizatiei (firma, institutie), performantele asteptate, in conditiile
unor costuri acceptabile si intr-un timp determinat;

transpune/ participd la transpunerea fluxurilor si proceselor informationale din
organizatie (firma, institutie) in cerinte si specificatii [IT&C - ce includ operarea intr-un
mediu cu resurse distribuite in retea - construite in jurul principiilor §i conceptelor ce
guverneaza utilizarea retelelor de calculatoare;

alege si implementeaza arhitectura de retea si tehnologiile de conectare si comunicatii in
functie de specificul activitatilor desfasurate in organizatie (firma, institutie), de gradul de
securitate asteptat si de bugetul alocat;

studiaza, cunoaste, intelege si analizeaza tendintele tehnologice in industria IT&C; este
expert in calculatoare, retele de calculatoare, comunicatii;

lucreaza in echipa cu alti experti pentru selectarea, adaptarea, proiectarea, integrarea celor
mai convenabile solutii pentru distribuirea si accesul la resursele din retea, in conditiile
respectarii regulilor specifice de securitate asupra echipamentelor, componentelor software,
informatiilor si transmisiilor de date;

identifica si incorporeaza modificarile si/ sau configurarile ce pot fi aduse componentelor
hardware si software ale retelei: supravegheazd/ monitorizeazd functionarea
echipamentelor de comunicatii cu scopul de a pastra mediul de operare al retelei in limita
parametrilor normali de functionare;

stabileste parametrii etalon de functionare si solutiile ce vor fi adoptate in situatia
detectarii anomaliilor de functionare a componentelor retelei;

aplica standardele tehnice 1n vigoare si cerintele specifice ale organizatiei (firma,
institutie), asa cum decurg ele din activitatile desfasurate;

stabileste solutii, proceduri, tehnici, recomandari de buna practica pentru mentinerea bunei
functionari si a corectei utilizari a calculatoarelor, echipamentelor de conectare la retea si a
celor destinate comunicatiilor;

diagnosticheaza, identifica si solutioneaza incidentele aparute in functionarea retelei in
general, a echipamentelor de legatura si a celor de comunicatii;

decide asupra modului in care utilizatorii (angajati s1 conducere) au acces si folosesc
resursele disponibile 1n retea;

elaboreaza recomandari de buna practica pentru buna functionare si corecta utilizare a
calculatoarelor, a echipamentelor de conectare la retea si a celor destinate comunicatiilor;
proiecteazi, implementeaza, urmaireste aplicarea strictd a regulilor de securitate ce
guverneaza accesul la resursele retelei: conturi pentru utilizatori, parole, modalitati de

' IT&C, Information Technology and Communications, in limba roména, Tehnologia informatiei si

Comunicatiilor

2O retea se compune din calculatoare interconectate si care comunici intre ele, astfel incat utilizatorul si poatd
folosi atat resursele locale cat si pe cele aflate la distantd, in limita privilegiile (restrictiilor) ce 1i sunt acordate
conform strategiei de securitate.
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autentificare, permisiuni, restrictii, drepturi, privilegii, machete de securitate, metode de
configurare automatd a mediului de operare al utilizatorilor, proceduri personalizate;
proiecteazi, implementeaza si urmadreste aplicarea masurilor specifice obtinerii
transmisiilor sigure de informatii;

stabileste rolurile client — server ale componentelor din retea, distributia aplicatiilor i a
serviciilor, privilegiile si restrictiile specifice;

instaleaza si configureaza infrastructura si conexiunile la retea, sisteme de operare,
servicii, proceduri client, aplicatii specifice retelei;

colaboreaza cu toate compartimentele functionale ale organizatiei (firma, institutie)
oferind asistenta 1n folosirea tehnologiilor informatiei in activitatea curentd; este la curent
cu solicitarile si necesitatile reale de acces la resursele retelei locale, la resurse aflate in alte
retele, inclusiv in reteaua globald Internet;

informeaza utilizatorii (angajati, conducere) despre noile facilitati, configuratii, tehnologii
de conectare si comunicare in retea, a cdror utilizare ar putea imbundtiti calitatea
produselor si/sau a serviciilor care fac obiectul activitatii organizatiei (firma, institutie),
inclusiv stilul de munca si de viata al celor care le utilizeaza;

organizeaza sesiuni de instruire a utilizatorilor, corespunzator noilor solutii tehnologice
implementate, sau care urmeaza a fi implementate;

identifica si esaloneaza activitatile de intretinere/ up-gradare software si hardware pentru
echipamentele specifice retelelor de calculatoare.

Cunostinte necesare practicarii ocupatiei:
sisteme de operare, sisteme de fisiere, strategii si reguli de securitate;
privilegii si restrictii ale utilizatorilor, conturile utilizatorilor, resurse si administrarea
resurselor retelei, relatii client / server, comenzi de la tastatura, fisiere cu comenzi, figiere
script, instrumente de administrare;
instrumente de administrare adecvate;
evenimente, jurnale, mesaje de eroare si de avertizare si interpretarea lor, masuri si criterii
de performantd, instrumente de urmarire si evaluare a performantelor;
concepte si arhitecturi de retea (Ethernet, Token Ring, FDDI, ATM, Frame Relay, etc),
tehnologii specifice, standarde de conectare si de comunicatii;
functionarea retelelor, tipuri de retele, medii de comunicatii, topologii specifice,
construirea s$i intretinerea infrastructurii de retea, transmisii de date, protocoale,
supravegherea traficului de informatii si a incarcarii retelei, instrumente de urmadrire si
control;
conexiuni in retea, adaptoare de retea, drivere specifice, proceduri client, servere si servicii,
protocoale, reguli de adresare si de acces, conexiuni LAN,WAN, VPN, acces de la distanta
(remote), instrumente de administrare, SNMP;
securitatea accesului in retea, securitatea datelor accesibile in retea, autentificarea
utilizatorilor, transmisii sigure in retea, criptarea §i decriptarea datelor, salvarea /
restaurarea informatiilor folosite in retea;
servicii director de resurse, publicarea si accesul la resursele din director, reguli de
securitate asociate $i modalitdti de implementare, instrumente de administrare;
retele LAN, bridge-uri, rutere, tabele de rutare, protocoale de rutare si protocoale rutabile,
concentratoare, niveluri OSI, protocolul TCP/IP, interconectarea retelelor, conectarea la
Internet, servicii Intranet;
securitatea retelelor, detectarea intrusilor, proceduri de supraveghere si apdrare fatd de
atacurile externe si interne, produse si servicii de tip ,,firewall”;
retele WAN, comutare de pachete, X25., VPN, conexiuni ,,dial-up”, ISDN, ADSL, retele
,wireless”, standarde de conectare 1n retea, etc.;
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Internet: servere Web, servere de postd electronica, “firewall”, servicii (DNS, DHCP ),
protocoale specifice, instrumente de administrare;

aplicatii: “e-commerce”, “e-business”, “office”, produse antivirus, alte aplicatii;;

asigurarea calitatii: respectarea standardelor industriale in privinta calitdtii produselor si
serviciilor;

tendinte ale dezvoltarii tehnologiilor hardware si software, tendinte ale dezvoltarii
comunicatiilor.

Deprinderi practice:
spirit analitic: identifica informatiile lipsa, analizeaza logic o situatie (problema) tehnica si
o rezolva prin solutii noi, inovatoare;
atentie la detalii: obtine unui rezultat corect chiar atunci cand se afla sub presiune, verifica
acuratetea (corectitudinea) informatiilor inainte de a le folosi;
pasiune si entuziasm pentru succesul propriilor actiuni, dispus catre excelenta;
responsabilitate, adapteaza timpul de lucru la cerintele activitatilor;
comunicare eficientd: fatd in fatd, la telefon, In scris, prin prezentdri, foloseste noile
instrumente ale tehnologiei comunicatiilor: telefoane mobile, SMS-uri, MMS-uri, e-mail,
forum-uri, blog-uri, etc.;
orientat catre client: alege ceea ce este mai bun pentru utilizatorul final, pentru confortul si
profitul lui;
putere de concentrare In situatii de stres, hotarare in luarea deciziilor in timp util;
flexibilitate, Invata singur;
initiativd — nu astepta sa i se spuna ce are de facut;
caracteristici de conducdtor: evalueaza consecintele posibile ale actiunilor care vor urma
(ale lipsei de actiune) si face in asa fel incat sa minimizeze consecintele negative;
tehnici de negociere;
persuasiune — putere de convingere;
spirit organizatoric.
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UNITATEA 1

Comunicarea la locul de munca

Descriere

Unitatea se referd la competenta necesard comunicarii eficiente, in vederea desfasurarii
activitatilor la nivelul de performanta solicitat de locul de munca. Administratorul de retea de
calculatoare initiaza si participa la discutii In vederea gasirii si folosirii celor mai convenabile
solutii de proiectare, implementare, monitorizare, dezvoltare, securizare a retelelor de

calculatoare.

Elemente de competenta

Criterii de realizare

1. Colaboreaza cu toate
compartimentele
functionale ale organizatiei

1.1. Colaborarea pentru stabilirea cererii de echipamente,
componente hardware si/sau software necesare functionarii
retelei de calculatoare se bazeaza pe aspectele strategice si
de calitate cerute de organizatie.

1.2. Colaborarea pentru stabilirea cererii de echipamente
hardware necesare conectarii calculatoarelor in retea si
interconectdrii retelelor are la baza solutia IT&C adoptatd de
organizatie.

1.3. Colaborarea cu utilizatorii resurselor retelei se face
pornind de la aplicatiile pe care ei le folosesc si In
conformitate cu nivelul cerut pentru securitatea accesului la
informatii si securitatea transmisiilor in retea..

2. Informeaza personalul
asupra noutatilor tehnice
din domeniu

2.1. Noile solutii de conectare §i acces la retea sunt
comunicate personalului respectand regulile de securitate
impuse pentru lucrul in retea, cerintele de lucru ale
organizatiei, specificul activitatilor desfasurate,
performantele asteptate in conditii bine stabilite.

2.2. Eventualele modificéri / adaptari ale solutiei curente de
lucru in retea ca si implementarea solutiilor noi sunt din
timp aduse la cunostinta personalului.

2.3. Personalul este informat din timp asupra noutatilor
tehnice care ar putea Imbundtati performantele proprii, stilul
de viata si de munca.

3. Comunica cu utilizatorii

3.1. Comunicarea cu utilizatorii are la baza aplicatiile
folosite si de regulile de securitate ce opereaza in retea.

3.2. Fiecare utilizator (angajat, personal de conducere) stie
ca i-au fost acordate numai privilegiile sau permisiunile de
acces necesare si suficiente pentru efectuarea sarcinilor de
serviciu.

3.3 Regulile de securitate ce opereaza in retea sunt aduse
periodic la cunostinta personalului organizatiei.

3.4. Incidentele de functionare a retelei si cele de aplicare a
regulilor de securitate sunt aduse la cunostinta
administratorului de retea imediat ce au fost detectate.

3.5. In urma primirii unei notificari de aparitie a unui
incident, transmite catre utilizatori operatiile raspuns ce vor
fi efectuate.

3.6. Remedierile efectuate vor fi anuntate imediat.
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Gama de variabile

Comunicarea poate avea diferite forme:

- orala

- prezentare

- discutii (cu unul sau a mai multi interlocutori)

- 1in scris - inclusiv prin mijloace de comunicatii moderne (e-mail, forum-uri, blog-uri, site-
uri web dedicate, SMS, telefonie fixad sau mobila, sisteme de semnalizare de orice fel,
avertizari, alerte, etc.).

Aspecte strategice si de calitate:

- strategia de dezvoltare a organizatiei

- cresterea calitdtii produselor/serviciilor

- cresterea productivitdtii muncii

- imbunatatirea conditiilor de munca.

Solutia IT&C implica:

- echipamentele hardware

- produsele, componentelor, aplicatiile software

- regulile de lucru impuse personalului.

Solutia de lucru in retea implica:

- adaptoare de retea

conectori

- medii de comunicatii

- echipamente de transmisie §i retransmisie

- reguli de securitate.

- aplicatii

- proceduri de acces si de control

Personalul poate fi:

- angajati

- cadre de conducere

Interlocutori pot fi:

- inginerul de sistem

- programatori - dezvoltatori de aplicatii

- operatori calculator si retea

- personalul de conducere a organizatiei

- utilizatori de aplicatii

- alti angajati care folosesc echipamente IT&C si care au acces la resursele retelei, inclusiv
la reteaua globald Internet

- etc.

Comunicarea va fi adecvata:

- problemei in discutie

- mediului de lucru si

- experientei interlocutorului

- interesului interlocutorului.

Exprimarea este clara, concisd, corectd si va folosi termenii tehnici cei mai adecvati, in raport

cu gradul de cunostinte si de educatie ale interlocutorului.

Noutétile tehnice din domeniu se refera la:

- facilitati

- configuratii

- tehnologii

- echipamente, componente hardware si software aparute

- conditii: timp si costuri
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Ghid pentru evaluare

Cunostintele necesare se refera la:

insusirea si Intelegerea terminologiei de lucru si a termenilor tehnici folositi in vorbirea
tehnicd, Tn manuale, documentatii de specialitate, ghiduri de utilizare, in ceea ce priveste
atat activitatile si operatiile din domeniul de activitate al organizatiei cat si cele folosite in
domeniul IT&C in general si in domeniul retelelor de calculatoare in special.

comunicare §i informare: exprimarea trebuie sa fie clard, concisa, corectd si sa foloseasca
termenii tehnici cel mai adecvati, in functie de cunostintele si abilitatile de lucru in retea
dovedite de interlocutor..

dialogul cu interlocutorul trebuie sa fie deschis, prietenos si fara ambiguitati.

La evaluare se va urmari:

capacitatea de sintetizare si redare a evenimentelor importante pentru buna functionarea a
componentelor hardware / software;

capacitatea de comunicare corectd, concisa si eficienta cu diferiti interlocutori;

capacitatea de a asculta cu atentie si rabdare partenerii de dialog si de a preintampina
eventuale divergente;

demonstrarea unor atitudini precum atentie, rigoare, fermitate 1n luarea deciziilor, aplicarea
prompta a deciziilor ierarhic superioare;
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UNITATEA 2

Lucrul in echipa

Descriere

Unitatea se refera la competenta necesard lucrului in echipa: administratorul de retea va
participa in calitate de responsabil cu proiectarea, implementarea, dezvoltarea si mentinerea in
functiune 1n deplina siguranta a retelei / retelelor de calculatoare, ca parte a solutiei IT&C.

Elemente de competenta Criterii de realizare
1. Identifica rolurile 1.1. Rolurile indeplinite de fiecare membru sunt stabilite in
specifice muncii in echipa | functie de sarcina specifica ce este realizata de echipa.
1.2. Atributiile specifice fiecarui membru al echipei sunt
stabilite de comun acord in functie de sarcina specifica
indicata de seful direct.
1.3. Propunerile de imbunatatire a activitatii echipei sunt
discutate si agreate in comun.

2. Efectueaza lucrul in 2.1. Conditiile de lucru pentru desfiagsurarea normalda a
echipa activitatii sunt asigurate prin participarea tuturor membrilor
echipei.
2.2. Sarcinile echipei sunt rezolvate prin implicarea tuturor
membirilor.

2.3. Lucrul in echipa este efectuat cu respectarea drepturilor
la opinie ale celorlalti membri si a regulilor de comunicare
inter-umana stabilite.

2.4. Incadrarea activitatilor echipei in termenele stabilite se
face prin respectarea  rolurilor specifice si a
responsabilitatilor individuale ale membrilor echipei.

3. Coordoneaza tehnic 3.1. Sarcinile si atributiile personalului din subordine sunt
personalul din subordine stabilite si planificate strict in functie de competentele si
abilitatile dovedite.

3.2. Indeplinirea sarcinilor individuale ale personalului din
subordine este periodic verificata.

3.3. Procedurile de raspuns la incidente petrecute in retea
sunt periodic analizate, corectate si transmise personalului
din subordine.

Gama de variabile

Activitati/ sarcini specifice echipei:

- Intruniri pentru crearea echipei

- stabilirea activitatilor, sarcinilor si termenelor pentru fiecare membru din echipa

- Intruniri organizate ad-hoc in urma aparitiei unui incident in retea: membrii echipei
identifica si evalueaza pierderile de orice fel ce pot aparea, stabilesc masurile ce vor fi luate
ca raspuns la aparitia incidentului.

- Intruniri pentru prezentarea stadiul la care a ajuns realizarea lucrarii, propunerea de
imbunatatiri etc.
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Membrii echipei: programatori, inginer de sistem, utilizatori, manageri, responsabili ai
diferitelor compartimente functionale ale organizatiei, etc.

Membrii echipei de lucru extinse pot fi: sef ierarhic, colegi din echipa care efectueaza lucrarea,
colegi din alte compartimente, furnizori, clienti, consultanti, specialisti in retele de
calculatoare, specialisti in marketing, consilieri juridici, consilieri pe probleme de resurse
umane, etc.

Structura echipelor, numarul membrilor, sarcinile principale ale echipelor vor diferi in functie
de domeniul principal de activitate al organizatiei: institutii bancare, de servicii financiare, de
asigurdri, productie de masini si utilaje, bunuri de consum indelungat, bunuri si servicii
domestice, transport de marfa si de persoane, constructii si instalatii pentru constructii, comert,
servicii legate de instruire si educatie, etc.

Ghid pentru evaluare

Cunostintele necesare se refera la:

- teoria grupurilor, conducerea echipelor, gestionarea si prevenirea conflictelor, rolul
membrilor unei echipe, dinamica grupurilor si a echipelor.

- modalitati de stabilire a obiectivelor si evaluarea gradului lor de indeplinire

La evaluare se va urmari:

capacitatea de analiza, sinteza,

hotarare

fermitate 1n luarea si aplicarea deciziilor

obiectivitatea, operativitatea

capacitatea de a integra 1n practicd cunostintele teoretice

capacitatea de a rezolva probleme si conflicte

capacitatea de a negocia si de a gasi alternative.

spiritul de prevedere, evaluarea si asumarea riscurilor, evaluarea consecintelor unor actiuni
(a lipsei de actiune).

calititi de conducator si de organizator, puterea de a-i asculta cu atentie pe ceilalti,
gandirea creatoare, inovatia.
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UNITATEA 3

Dezvoltarea profesionala

Descriere

Unitatea se refera la competenta necesard administratorului de retea de calculatoare de a se
autoevalua permanent in vederea imbunatatirii propriilor performante profesionale; va trebui sa
facd fatd evolutiei tehnologice atat domeniul retelelor de calculatoare cat si in domeniul IT&C
si al activitdtilor specifice organizatiei (companie, firmd, consortiu, institutie). Administratorul
de retea de calculatoare este (si trebuie sa se mentind) expert in retele de calculatoare si
comunicatii.

Elemente de competenta Criterii de realizare
1. Identifica necesarul de 1.1. Necesarul de cunostinte de perfectionare este stabilit
cunostinte specifice prin autoevaluare obiectivd si pe baza observatiilor venite

activitatilor din organizatie | din partea echipei de lucru.

1.2. Materialele de specialitate sunt consultate periodic sau
ori de cate ori este necesar in vederea identificarii,
structurarii si aprofundarii informatiilor noi.

1.3. Identificarea de noi surse de informare si structurarea
informatiilor se realizeaza prin consultarea periodica sau ori
de cate ori este nevoie a materialelor de specialitate

2. Isi insuseste cunostinte 2.1. Cunostintele sunt Tnsusite corect in urma participarii la
noi cursurile de instruire si prin studiu individual aprofundat.
2.2. Autoinstruirea si instruirea profesionald se desfasoara
periodic, dupa un plan bine stabilit.

2.3. Cunostintele dobandite in urma participarii la cursuri,
seminarii §i prin studiu individual sunt valorificate si
aplicate corect In activitatea curentd, in scopul cresterii
calitatii muncii.

2.4. Manualele, specificatiile tehnice, documentatiile de
specialitate sunt folosite pentru optimizarea solutiei de retea
curente §i pentru proiectarea solutiilor viitoare.

Gama de variabile

Organizatie poate fi:

- firmad

- institutie

- companie

Materialele documentare de specialitate pot fi:

- publicatii de specialitate, studii, lucrari de cercetare

- manuale de prezentare si exploatare, specificatii tehnice

- ghiduri de utilizare ale echipamentelor si componentelor hardware si ale produselor
software

- materiale prezentate la expozitii, targuri, simpozioane
- documentatie electronica, site-uri Internet, forumuri de discutii

- documente primite/ puse la dispozitie/ consultate la stagii de pregatire profesionala /de
specializare (la care a participat), seminarii, comunitati de practicd, organizatii
profesionale.
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Ghid pentru evaluare

Cunostintele necesare se refera la: publicatii de specialitate, manuale, site-uri Internet
specializate, a altor surse de informare, cunoasterea diferitelor stiluri de invatare, folosirea
programelor specifice de instruire / autoinstruire.

La evaluare se va urmari:

- dorinta de autoinstruire si de dobandire de cunostinte si deprinderi noi
- capacitatea de autoinstruire si de organizare a propriei munci

- obiectivitate in autoevaluarea nivelului de cunostinte

- capacitatea de analiza si sintezd a informatiilor

- disponibilitatea pentru achizitionarea de noi cunostinte

- preocuparea pentru instruirea /autoinstruirea continua

- consecventa si aplecarea spre excelentd In domeniul de interes

- puterea de munca si de concentrare

- capacitatea de a selecta informatiile utile, de a primi si Impartasi cunostintele dobandite
- capacitatea de a relationa si de a dezvolta cunostinte noi.
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UNITATEA 4

Aplicarea normelor de tehnica securitatii muncii si de prevenire si stingere a
incendiilor

Descriere

Unitatea se referd la competenta administratorului de retea de calculatoare in vederea
cunoasterii si aplicarii normelor de securitate a muncii si de prevenire si stingere a incendiilor.

Elemente de competenta Criterii de realizare
1. Aplica normele de 1.1. Legislatia si normele de protectia muncii sunt nsusite si
protectia muncii aplicate in conformitate cu specificul locului de munca.

1.2. Insusirea corecti a procedurilor in vigoare este
asigurata de participarea la instructajul periodic de protectia

muncii.

1.3. Masurile de prim ajutor sunt insusite corect.
2. Aplica normele de 2.1. Legislatia si normele de prevenire si stingerea
prevenire si stingere a incendiilor sunt Insusite si aplicate in conformitate cu
incendiilor specificul locului de munca.

2.2. Insusirea corecti a procedurilor in vigoare este
asigurata de participarea la instructajul periodic de prevenire
si stingere a incendiilor.

2.3. Echipamentele si materialele de stingere a incendiilor
sunt identificate corect si rapid conform normativelor.

3. Identifica pericolele 3.1. Pericolele sunt identificate §i raportate imediat
persoanei Tn masura sa le nlature.

3.2. Pericolele sunt inregistrate in registrul de evenimente si
raportate prompt persoanelor abilitate, conform procedurile

specifice.

3.3. Pericolele sunt corect localizate in timp si spatiu.
4. Aplica procedurile de 4.1. Masurile de urgentd si de evacuare sunt aplicate in
urgenta conformitate cu specificul locului de munca.

4.2. Accidentul aparut este semnalat prin contactarea cu
promptitudine a persoanelor abilitate, conform procedurile
specifice.

4.3. Primul ajutor este acordat rapid si corect 1In
conformitate cu tipul de accident produs.

4.4. Echipamentul de interventie este utilizat conform
normelor PSI, a celor de protectie si igiend a muncii.

Gama de variabile

Activitatea se desfasoarda acolo unde existda echipamente de conectare la retea si/sau de
interconectare a retelelor. Normele de protectie a muncii §i de prevenire s§i stingere a
incendiilor se aplica oriunde exista componente (echipamente) IT&C.

Sisteme de avertizare: sonore, luminoase.

Echipamente de stingere a incendiilor: hidranti, extinctoare, lopeti, nisip, tarnacoape, galeti,

etc.
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Ghid pentru evaluare

Cunostintele necesare se refera la:

norme de protectia muncii,

norme de prevenire §i stingere a incendiilor specifice locului de munca
plan de evacuare in caz de accidente majore sau incendii

sistemele de siguranta si protectie ale echipamentelor

sistemele de avertizare, de amplasare a hidrantilor

etc.

La evaluare se va urmari:

corectitudinea i promptitudinea cu care actioneaza in caz de accident;

aplicarea normelor de protectia muncii si de prevenire si stingere a incendiilor in cadrul
activitdtii de rutind; cunoasterea sistemelor de sigurantd si protectie ale echipamentelor;
cunoasterea sistemelor de avertizare, amplasarea hidrantilor, etc.

capacitatea de prevedere, operativitatea in luarea deciziilor
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UNITATEA 5§

Aplicarea procedurilor de calitate

Descriere

Unitatea se referd la competenta necesara aplicdrii de catre administratorul de retea de
calculatoare a procedurilor de calitate, a instructiunilor de lucru precum si aplicérii de masuri
reventive si corective referitoare la indeplinirea sarcinilor proprii.

Elemente de competenta

Criterii de realizare

1. Aplica procedurile de
calitate

1.1. Toate activitdtile sunt desfasurate respectand cerintele
de calitate cuprinse in documentele de calitate, atat pentru
domeniul IT&C cat si pentru domeniul de activitate al
organizatiei.

1.2. Pentru realizarea exigentelor de calitate sunt utilizate
actiuni preventive si corective.

1.3. Procedurile de calitate se aplica corespunzator criteriului
de calitate aferent.

2. Verifica rezultatele si
remediaza neconformitatile

2.1. Deficientele de calitate sunt constatate prin comparatie
cu cerintele de calitate.

2.2. Deficientele de calitate constatate sunt raportate in timp
util persoanelor in masurd sa stabileascd masurile de
remediere.

2.3. Neconformititile constatate sunt remediate conform
procedurilor specifice.

3. Propune actualizari /
modificari ale normelor de
calitate

3.1. Actualizarile/modificarile propuse la normele de calitate
sunt elaborate conform standardelor aplicabile organizatiei.
3.2. Normele de calitate propuse sunt comunicate membrilor
echipei, precum si personalului implicat.

3.3. Actualizdrile propuse sunt inaintate spre aprobare
persoanelor Indreptatite.

Gama de variabile
Documente de calitate:
- instructiuni de lucru
- proceduri de lucru

- standarde specifice
- etc.

Actiuni preventive si corective:

- proceduri reparatorii
- decizii de echipa
- decizii de management

- alocare de resurse 1n zonele critice

- etc.

Ghid pentru evaluare

Cunostintele necesare se refera la:
- instructiuni de lucru, proceduri, standarde de calitate

- planuri de asigurarea calitatii

- actiuni preventive sau corective

La evaluare se va urmari si:

- capacitatea de a lua decizii in conformitate cu procedurile de calitate in vigoare, atentia si
rigurozitatea cautdrii defectelor

- cunoagsterea standardelor de calitate aplicabile organizatiei

Pagina 16 din 32



Ocupatia: administrator de retea de calculatoare — 12 unitati

UNITATEA 6

Organizarea activitatilor

Descriere

Unitatea se referd la competenta necesard administratorului de retea de calculatoare de a
organiza $i planifica activitdtile specifice echipei responsabile cu proiectarea, implementarea,
mentinerea in functiune si dezvoltarea retelei de calculatoare, componentd a solutiei IT&C

implementatd de organizatie.

Elemente de competenta

Criterii de realizare

1. Identifica activitatile
echipei

1.1. Activitdtile sunt identificate conform fluxului
informational, cerintelor de acces si prelucrare a datelor
distribuite in retea, duratei de viatd a echipamentelor si
limitarilor impuse de arhitectura curentd a retelei si
standardele de conectivitate in vigoare.

1.2. Activitdtile identificate sunt plasate intr-un graf cu
succesiuni si paralelisme clare.

1.3. Cerintele umane, tehnice si informationale ale fiecarei
activitati sunt identificate corect.

2. Elaboreaza proiectul de
alocare a resurselor

materiale si umane pentru
reteaua aflata in functiune

2.1. Resursele materiale necesare pentru urmarirea
performantelor si mentinerea in functiune a retelei de
calculatoare sunt precizate detaliat pentru fiecare
componenta: client, server, echipament de conectare in retea,
de interconectare a retelelor.

2.2. Resursele umane necesare sunt precizate atadt numeric,
cat si In raport de competentele cerute.

2.3. Programul operatiilor de control si intretinere, impreuna
cu resursele umane si materiale necesare sunt csalonate
corect In timp.

3. Planifica desfasurarea
activitatilor necesare
intretinerii si mentinerii in
functiune a retelei de
calculatoare existente

3.1. Activitatea membrilor echipei tehnice responsabile cu
mentinerea in functiune i dezvoltarea retelei de calculatoare
este planificata, cu periodicitate si continut complet stabilite.
3.2. Sarcinile si responsabilitatile fiecarui membru al echipei
sunt precise, concrete, cu termene §i obiective de indeplinit.
3.3 Pentru fiecare echipament de retea existd un singur
responsabil.

3.4. Fiecarui echipament din retea 1i sunt asociate
procedurile, operatiile si termenele de efectuare.

3.5. Activitdtile sunt executate conform graficului.

Gama de variabile

Activitati care sunt organizate:

- verificarea functiondrii conexiunilor la retea si a echipamentelor de comunicatii,
- monitorizarea performantelor curente ale retelei

- monitorizarea functionarii serviciilor de retea

- monitorizarea Incarcarii retelei

- verificarea respectdrii de catre utilizatori a regulilor de securitate

- verificari gi revizii tehnice,
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- asigurarea stocului de componente si materiale

- urmadrirea aplicarii si functionarii regulilor de securitate impuse prin strategia de securitate
a retelei

- identificarea vulnerabilitatilor retelei, evaluarea riscului de producere a unui incident in
retea

- operarea modificarilor, reconfigurarilor hardware si software

- etc.

Standardele de conectivitate (IEEE 802.3, 10Base-2, 10Base-5, 10Base-T, 802.11, etc.) se

referd la:

- adaptoare de retea

topologii

tipuri de cabluri, lungimi minime $i maxime

tipuri de conectori

echipamente de legatura

Arhitectura retelei poate fi:

- Ethernet, FDDI, Token Ring, ATM, Frame Relay, etc

Ghid pentru evaluare

Cunostintele necesare se refera la:

- instrumente, tehnici pentru organizarea activitatilor,

- instrumente, tehnici specifice pentru monitorizare si supraveghere

- criterii pentru stabilirea parametrilor normali de functionare a retelei,

- masuri, tehnici §i instrumente pentru masurarea performantelor componentelor hardware si
a celor software

- tehnici si instrumente de configurare hardware si software

- arhitecturi de retea, topologii, standarde, protocoale, conexiuni la retea, interconectarea
retelelor, acces la/din reteaua Internet

- servicii, servere, proceduri client.

La evaluare se va urmari:

- capacitatea de organizare si planificare

- rigurozitate In indeplinirea sarcinilor

- respectarea termenelor

- delegarea competentelor de supraveghere, monitorizare, configurare si administrare
- capacitatea de a conduce si a controla indeplinirea sarcinilor.
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UNITATEA 7

Proiectarea, instalarea si administrarea infrastructurii de retea

Descriere

Unitatea se refera la competenta necesard administratorului de retea de calculatoare pentru
proiectarea, instalarea si Intretinerea infrastructurii de retea de calculatoare care va deservi
activitati din organizatie.

Elemente de competenta Criterii de realizare
1. Stabileste elementele retelei 1.1.  Sistemele/subsistemele  existente  in
organizatie care se bazeaza pe functionarea
retelei sunt identificate cu rigurozitate.
1.2. Sistemele/subsistemele identificate pot fi
configurate si  supravegheate individual,
folosind proceduri specifice.
1.3. Sistemele/subsistemele identificate sunt
utilizate conform specificatiilor tehnice ale
producatorilor.
1.4. Arhitectura de retea aleasd, conectarea
componentelor 1in retea, distribuirea si
configurarea serviciilor conduc la cresterea
productivitdtii muncii in organizatie, la
cresterea atractivitatii locului de munca.
1.5. Numarul componentelor de tip server si al
celor de tip client se stabileste In conformitate
cu activitdatile desfasurate in organizatie si cu
solutiile IT&C folosite.
1.6. Serverele si statiile client sunt plasate in
retea si configurate conform regulilor impuse
prin strategia de securitate implementatd in

organizatie.
2. Asigura buna functionare a 2.1. Solutiile alese respectd standardele in
sistemelor / subsistemelor IT&C vigoare  §i  specificatiile  tehnice  ale
bazate pe existenta si functionarea producatorilor.
retelei de calculatoare 2.2. Solutiile alese sunt atent verificate si

corectate, astfel incat aplicarea lor conduce
intotdeauna la obtinerea de rezultate corecte si
sigure.

2.3. Regulile, solutiile tehnice §i procedurile
stabilite si folosite pentru replicarea/duplicarea
componentelor  hardware, a  serviciilor,
aplicatiilor critice ale sistemelor/subsistemelor
asigurd functionarea corectd, sigurd si farad
riscuri a sistemelor/subsistemelor IT&C.

2.4. Riscul aparitiei erorilor previzibile este
corect evaluat.

2.5. Solutiile ce vizeazad eliminarea sau
atenuarea  riscurilor, eliminarea  erorilor
previzibile sunt riguros aplicate.

2.6. La aparitia incidentelor neprevazute, sunt
puse in practicd proceduri de raspuns special
construite.
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Elemente de competenta

3. Asigura si verifica utilizarea corecta
si sigura a componentelor retelei de
catre personalul organizatiei

Criterii de realizare
3.1. Regulile stabilite si implementate asigura
accesul controlat si sigur al utilizatorilor numai
la acele resurse de care au nevoie pentru

indeplinirea sarcinilor de serviciu conform figei
postului.

3.2. Datele/informatiile disponibile si folosite
in retea sunt intotdeauna corecte, sigure si sunt
obtinute la timp.

3.3. Regulile stabilite si implementate pentru
urmdrirea traficului de informatii in retea, a
incarcarii retelei, a performantelor serverelor si
serviciilor sunt folosite numai pentru evaluarea
corectd a starii de functionare a retelei si a
componentelor ei.

3.4. Dezvoltarea, adaptarea sau reconfigurarea
retelei se fac pe baza evaludrii modului de
functionare si au drept scop cresterea
performantelor serviciilor, diminuarea
incarcdrii  retelei, respectiv  diminuarea
traficului de date in retea.

Gama de variabile
Infrastructura de retea cuprinde:

componentele hardware folosite pentru conectarea in retea: adaptoare de retea, conectori,
mediul de comunicatii (ex. cabluri), concentratoare (hub-uri), repetoare, bridge-uri, switch-
uri, rutere;

componentele software pentru realizarea conexiunii la retea: drivere, protocoale de
comunicatii, proceduri client, aplicatii de tip client, reguli de adresare, adrese;

servicii instalate §i configurate, resurse disponibile in retea in limita privilegiilor /
permisiunilor / restrictiilor definite si implementate prin regula de securitate.

Serviciile instalate pot fi:

DNS

DHCP,

Serviciul de posta electronica,

Serviciul pentru publicarea paginilor web,
Servicii director de resurse,

Etc.

Solutiile IT&C sunt diferite in functie de:

tipurile de calculatoare

arhitectura de retea, tehnologiile de transmitere de date, echipamente de comunicatii
tipurile de sisteme de operare, serviciile instalate si modul in care sunt configurate
sistemele de gestiune a colectiilor de date

tipurile de aplicatii folosite

reguli de securitate impuse pentru activitati specifice anumitor tipuri de organizatii
etc.

Solutiile alese se refera la:

reguli
solutii tehnice
proceduri

stabilite si implementate pentru:

instalarea

Pagina 20 din 32



Ocupatia: administrator de retea de calculatoare — 12 unitati

- configurarea

- adaptarea

- depanarea

componentelor hardware si software ale sistemelor / subsistemelor, precum si ale aplicatiilor.

Solutiile tehnice si procedurile se refera la:

- instalarea componentelor hardware si software ale sistemelor / subsistemelor / aplicatiilor /
componentelor de retea si a conexiunilor la retea;

- configurarea componentelor hardware si software ale sistemelor / subsistemelor
/aplicatiilor / componentelor de retea si a conexiunilor la retea

- adaptarea componentelor hardware si software ale sistemelor / subsistemelor / aplicatiilor /
componentelor de retea si a conexiunilor la retea;

- depanarea componentelor hardware si software ale sistemelor / subsistemelor / aplicatiilor /
componentelor de retea si a conexiunilor la retea;

Resursele la care au acces utilizatorii pot fi: fisiere, aplicatii, echipamente, componente

Ghid pentru evaluare

Cunostintele necesare se refera la:
- calculatoare si subsisteme hardware,
- sisteme de operare si componente software, sisteme de fisiere, permisiuni, drepturi,
privilegii si restrictii, machete si reguli de securitate predefinite
servicii de retea si aplicatii folosite in retea, concepte si arhitecturi de retea, functionarea
retelelor,topologii, standarde de comunicatii, adrese si adresarea calculatoarelor din retea,
- distribuirea si folosirea serviciilor 1n retea,
medii de comunicatii, retele LAN, WAN, wireless, conexiuni la retea, conectarea
calculatoarelor in retea, interconectarea retelelor, rutere, tabele de rutare, servicii de rutare,
protocoale de rutare si protocoale rutabile
- securitatea retelelor si a datelor folosite in retea, resurse distribuite in retea si accesul
concurent, audit-ul asupra resurselor
fisiere cu comenzi, fisiere script
proceduri automate pentru instalarea si configurarea sistemelor de operare si a aplicatiilor,
proceduri si tehnici pentru instalarea, intretinerea, configurarea hardware si software a
calculatoarelor, retelelor de calculatoare, a echipamente de comunicatii
proceduri de configurare / reconfigurare hardware si software
gestiunea riscurilor

La evaluare se va urmari:

capacitatea de organizare, spiritul analitic, atentia la detalii, disponibilitatea de a rezolva
probleme tehnice prin oferirea de alternative, initiativa, capacitatea de inovare;

capacitatea de a sesiza riscurile, asumarea riscurilor;

capacitatea de a evalua consecintele diferitelor actiuni, inclusiv consecintele lipsei de
actiune, spiritul de prevedere, hotararea;

capacitatea de a lua rapid decizii, concentrarea, capacitatea de asumare a rolului de
conducator, obiectivitatea, rigurozitatea in aplicarea regulilor si a hotararilor, consecventa,
operativitate in selectarea si atingerea obiectivelor.
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UNITATEA 8
Asigurarea functionalitatii retelei de calculatoare si a echipamentelor de

conectare si de comunicatii

Descriere

Unitatea se referd la competenta necesard administratorului de retea de calculatoare pentru:
stabilirea de solutii, proceduri, tehnici pentru buna functionare si corecta utilizare a
echipamentelor de comunicatii. Se includ aici procedurile si tehnicile de monitorizare si
supraveghere impreuna cu cele de raspuns la aparitia unui incident.. Urmarirea pe termen lung
a performantelor va fi vazuta ca un instrument pentru optimizarea functionarii sistemelor,
subsistemelor si aplicatiilor, ca un mijloc de preintampinare si/ sau detectare din timp a erorilor
de functionare.

Elemente de competenta Criterii de realizare
1. Monitorizeaza 1.1. Lista parametrilor de referintd/control si valorile etalon
functionarea retelei folosite pentru evaluarea performantelor performantele

echipamentelor hardware si ale componentelor software
respectd specificatiile producdtorilor si se incadreazd in
standarde.

1.2. Fiecare echipament si fiecare resursa monitorizata sunt
caracterizate prin setul propriu de parametri si valori acceptate,
conform standardelor de functionare s§i specificatiilor
producatorului.

1.3 Momentele de timp, regulile si procedurile stabilite pentru
supravegherea si colectarea valorilor parametrilor de referinta
nu afecteaza lucrul utilizatorilor si nici functionarea sigurd a
sistemelor/ subsistemelor/ serviciilor / aplicatiilor.

1.4. Regulile, procedurile si criteriile folosite pentru evaluarea
performantelor nu conduc la ambiguitati si identifica din timp
posibilitatea aparitiei unor erori de functionare.

1.5. Jurnalele cu valorile masurate ale parametrilor de
referintd/control vor fi pastrate si analizate periodic, In vederea
stabilirii corectiilor suplimentare pentru preintampinarea
aparitiei erorilor de functionare.

1.6. Jurnalele de evenimente sunt analizate periodic din punct
de vedere statistic si tehnic pentru evaluarea punctelor slabe.
1.7. Punctele slabe, critice, limitarile curente sunt eliminate
prin folosirea remediilor stabilite conform specificatiilor
tehnice ale producdtorilor, echipamentelor hardware si ale
produselor software.

1.8. Auditul resurselor folosite de utilizatori este folosit numai
in scopul identificarii si preintampinarii breselor de securitate
si respectd legile in vigoare.

2. Detecteaza 2.1. Pentru evenimentele semnificative, erori, nefunctionalitdti
nefunctionalititile hard si soft existd proceduri bine stabilite executate de
hardware si software membrii specializati ai echipei tehnice [T&C.

2.2. Evenimentele, erorile, nefunctionalitdtile pentru care nu
existd proceduri standard de remediere sunt evaluate si se
elaboreaza solutii de remediere.

2.3. Pentru evenimentele si incidentele pentru care exista
proceduri standard de remediere se aplica aceste proceduri.
2.4.  Vulnerabilitatile identificate sunt corectate cu
promptitudine.
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Elemente de competenta Criterii de realizare
3.Stabileste parametrii 3.1. Fiecare componentd monitorizatd este evaluata conform
etalon etalonului propriu.

3.2. Fiecare etalon este revizuit riguros in cazul -reconfigurarii
infrastructurii de retea.

3.3. Fiecare etalon este revizuit cu atentie in cazul modificarii
solutiei generale IT&C.

3.4. La baza stabilirii parametrilor etalon stau caracteristicile
tehnice si de functionare ale echipamentelor.

Gama de variabile

Caracteristici hardware:

- tipul de calculator

- arhitectura calculatorului

- arhitectura retelei, tipul conexiunilor la retea, echipamentele de comunicatii folosite, gradul
de securitate acceptat pentru transmiterea datelor

- etc.

Caracteristici software:

- sistem de operare

- sistem de fisiere

- SGDB

- Sisteme gestiune a colectiilor de date,

- Servicii de retea

- Protocoale

- etc.

Solutia IT&C implementata: ansamblul sistemelor, subsistemelor hardware si software, a

serviciilor si aplicatiilor, a procedurilor, a regulilor de administrare, control si utilizare care

formeaza sistemul informatic al organizatiei.

Lista de parametrii de referintd pentru:

evaluarea performantelor de functionare

tehnicile si instrumentele folosite pentru colectarea si masurarea valorilor parametrilor

periodicitatea colectarii acestor informatii

criteriile de apreciere

valorile admisibile

se va stabili pe baza:

- caracteristicilor hardware

- caracteristicilor software

- numarul de utilizatori

- tipul de aplicatii folosite

- caracteristicile mediului de comunicatii in retea

- performantele asteptate

- etc.

Procedurile si mijloacele de corectare depind de:

- sistemul de operare

- arhitectura calculatorului

- arhitectura si caracteristicile retelei de calculatoare

- aplicatiile si serviciile folosite

- platformele hardware si software care functioneaza

- etc.
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Ghid pentru evaluare

Cunostintele necesare se refera la:

parametrii de stare ai sistemelor / subsistemelor, serviciilor, aplicatiilor si proceduri de
colectare, pastrare, interpretare ale valorilor parametrilor

instrumente, tehnici pentru monitorizarea, supravegherea functiondrii componentelor
hardware si a celor software

instrumente, tehnici pentru monitorizarea (audit) accesului utilizatorilor la resurse

sisteme de fisiere si reguli de securitate

resurse distribuite 1n retea si acces concurent

La evaluare se va urmari;

capacitatea de organizare, spiritul analitic, atentia la detalii, disponibilitatea de a rezolva
probleme tehnice prin oferirea de alternative, initiativa;

capacitatea de a sesiza riscurile, asumarea riscurilor;

capacitatea de a evalua consecintele diferitelor actiuni, inclusiv consecintele lipsei de
actiune, spiritul de prevedere, hotararea;

capacitatea de a lua rapid decizii, concentrarea, capacitatea de asumare a rolului de
conducator, obiectivitatea, rigurozitatea in aplicarea regulilor si a hotararilor, consecventa,
operativitate in selectarea si atingerea obiectivelor

Pagina 24 din 32



Ocupatia: administrator de retea de calculatoare — 12 unitati

UNITATEA 9

Administrarea serverelor

Descriere

Unitatea se referd la competenta necesard administratorului de retea de calculatoare pentru:
instalarea, configurarea si intretinerea hardware si software a serverelor.

Elemente de competenta Criterii de realizare
1. Instaleaza, configureaza | 1.1. Resursele hardware instalate respectd indicatiile
si administreaza fabricantului.
echipamentele hardware 1.2. Resursele hardware instalate si configurate respecta
ale serverului cerintele solutiei IT&C implementate n organizatie.
1.3. Accesul si utilizarea resurselor serverului respecta
strategia de securitate a retelei.
1.4. Pentru resursele hardware critice este asiguratd
redundanta sau replicarea.
2. Instaleaza, configureaza | 2.1. Serviciile sunt instalate si configurate conform
si administreazi serviciile' | specificatiilor elaboratorilor.
2.2. Permisiunile de administrare sunt acordate numai
personalului calificat §i cu respectarea strategiei de
securitate a retelei.
2.3. Administrarea serviciilor se face de la distantd folosind
instrumente specifice.
2.4. Solutiile de salvare / restaurare si / sau redundanta a
informatiilor sunt corecte si eficiente.
3. Supravegheaza 3.1. Jurnalele obtinute prin monitorizarea serviciilor sunt
utilizarea serviciilor pastrate pentru a fi periodic consultate.
3.2. Jurnalele identifica utilizatorii care au avut acces la
serviciu, 1n limita permisiunilor ce le-au fost acordate.
3.3. Jurnalele identifica tentativele nereusite ale
utilizatorilor de a avea acces la servicii.
3.4. Intrusii si atacatorii din interior si exterior pot fi
identificati prin informatiile pastrate in jurnale.

Gama de variabile

Resurse hardware:

- tipul de calculator

- numarul de procesoare

- tipul si numarul de hard discuri

- dimensiunea memoriei

- numadrul si tipul adaptoarelor de retea
- etc.

Resurse software:

- sistemul de operare

3 Server = care serveste; un calculator sau un program care ofera servicii altor programe sau unor utilizatori, fie
local (la acelasi calculator) fie prin retea.

* Serviciu = functie oferita (pusa la dispozitie) pentru altcineva (client) de un program sau de un calculator
(server).
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Sol

serviciul / serviciile instalat / instalate
protocoalele folosite

procedurile de filtrare a accesului folosite,
etc.

utia [IT&C poate diferi in functie de :

tipurile de calculatoare

arhitectura de retea, tehnologiile de transmitere de date, echipamente de comunicatii
sistemul de operare, serviciile instalate, modul de configurare a serviciilor

regulile de securitate impuse

Strategia de securitate include:

reguli

norme

ghiduri de buna practica

proceduri de raspuns la aparitia incidentelor

proceduri automate de configurare / reconfigurare a serviciilor, aplicatiilor, mediilor de
operare ale utilizatorilor,

etc.

Intrusi si atacatori: persoane care folosesc o identitate falsa si penetreaza in retea. Atacatorii
preiau controlul asupra sistemului de operare, altereazd datele pastrate local si produc
prejudicii organizatiei sau persoanelor.

Ghid pentru evaluare

Cunostintele necesare se refera la:

servicii, ex. DNS (Domain Name System), DHCP (Dynamic Host Configuration Protocol),
posta electronica, publicarea si accesul la site-uri web, servicii Director sau Catalog de
resurse etc.;

Protocoale ex. TCP/IP, UDP, LDAP, SMTP, POP, IMAP, HTTP, HTTPS, etc.;

Servicii de baze de date distribuite;

Instrumente si tehnici de administrare a serviciilor, inclusiv administrare de la distanta;
instrumente, tehnici pentru monitorizarea, supravegherea functiondrii componentelor
hardware si a celor software;

instrumente, tehnici pentru monitorizarea (audit) accesului utilizatorilor la resurse

sisteme de fisiere si reguli de securitate

resurse distribuite in retea si acces concurent

La evaluare se va urmari:

capacitatea de organizare, spiritul analitic, atentia la detalii, disponibilitatea de a rezolva
probleme tehnice prin oferirea de alternative, initiativa;

capacitatea de a sesiza riscurile, asumarea riscurilor;

capacitatea de a evalua consecintele diferitelor actiuni, inclusiv consecintele lipsei de
actiune, spiritul de prevedere, hotararea;

capacitatea de a lua rapid decizii, concentrarea, capacitatea de asumare a rolului de
conducator, obiectivitatea, rigurozitatea in aplicarea regulilor si a hotararilor, consecventa,
operativitate in selectarea si atingerea obiectivelor
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UNITATEA 10

Interconectarea retelelor si accesul la reteaua globala Internet
Descriere
Unitatea se referd la competenta necesard administratorului de retea de calculatoare pentru:
asigurarea accesului personalului din organizatie la resurse aflate in afara retelei locale®,
inclusiv in reteaua Internet’.

Elemente de competenta Criterii de realizare

1. Proiecteaza solutia de 1.1..Conexiunile dintre retele sunt conforme cu arhitecturile
interconectare a retelelor | retelelor si respecta standardele de interconectare.
1.2. Componentele hardware si software ale echipamentelor
de legatura sunt configurate respectand regulile de securitate
a transmisiilor de date din strategia de securitate a
organizatiei.
1.3. Tabelele de rutare sunt corect configurate si indica
adresele retelelor accesibile.
2. Implementeaza solutia 2.1.Instalarea si configurarea echipamentelor de legatura
de interconectare intre retele respecta instructiunile din documentatia tehnica
a fabricantului.
2.2. Instalarea si configurarea componentelor software
respectd indicatiile elaboratorilor si sunt conforme strategiei
de securitate a organizatiei.
2.3. Instalarea si configurarea produselor de tip ,firewall”
permite accesul in deplind sigurantd la resursele retelelor
interconectate.
2.4. Filtrele asociate prin procedurile de tip ,.firewall”
respecta strategia de securitate a organizatiei.
3. Proiecteaza si realizeaza | 3.1. Cerintele de conectare la Internet sunt identificate in
conectarea la reteaua conformitate cu fisa postului pentru fiecare categorie de
Internet personal si respecta strategia de securitate a organizatiei.
3.2. Accesul permis din reteaua Internet la serviciile si
serverele organizatiei este corect identificat si respecta
strategia de securitate privitoare la accesul la informatiile
organizatiei.
3.3. Colaboreaza cu organizatiile specializate pentru
stabilirea conexiunilor la Internet.
3.4. Realizeaza conectarea la Internet In conformitate cu
standardele 1n vigoare si cu specificatiile organizatiilor
specializate.
3.5. Implementeaza regulile de securitate pentru accesul la
si din reteaua Internet in conformitate cu strategia de
securitate a organizatiei.
4. Monitorizeaza accesul la | 4.1. Accesul din Internet la servicii este strict monitorizat
serviciile locale pentru detectarea intrusilor si identificarea ,,atacatorilor”.
4.2. Jurnalele sunt pastrate si analizate periodic din punct de
vedere statistic.
4.3. Detectarea intrusilor si a ,,atacatorilor” este urmata de
executarea procedurilor predefinite conform strategiei de
securitate.

> Retea locali = retea de calculatoare ce acoperd — in general — o arie locala, restransa, ca de ex. un birou, o
cladire, un grup de cladiri alaturate.
% Internet = retea globali de servicii standard, retea de retele, retea publica compusa prin interconectarea retelelor.
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Gama de variabile

Arhitecturi de retea: solutie tehnica si tehnologica de construire a retelelor. Exemple de
arhitecturi: Ethernet, Token Ring, FDDI, ATM, Frame Relay.

Echipamente de legatura intre retele: rutere, bridge-uri, gateway-uri.

Strategia de securitate a organizatiei se compune din totalitatea normelor, regulilor,
indrumarelor de buna practica ce protejeaza bunurile organizatiei.

,Firewall”: serviciu de filtrare a pachetelor transferate intre retele. Asigura protectia retelei.

Organizatii specializate pentru realizarea conectdrii la Internet: Internet Service Provider,
autoritatea locald de acordare a numelor de domenii cunoscute in Internet si a adreselor IP;

Intrusi: persoane ce folosesc eventual o identitate falsa si penetreaza neautorizat intr-o retea de
calculatoare.

Atacatori: persoane neautorizate, eventual folosind o identitate falsd, care obtin controlul
asupra sistemelor de operare cu scopul de altera informatii si de a aduce prejudicii
organizatiilor sau persoanelor.

Ghid pentru evaluare

Cunostintele necesare se refera la:

- servicii de rutare, protocoale de rutare, protocoale rutabile, tabele de rutare, adrese de retea;

- servicii, ex. DNS (Domain Name System), DHCP (Dynamic Host Configuration Protocol),
posta electronicd,, publicarea si accesul la site-uri web, servicii Director sau Catalog de
resurse etc.

- Protocoale ex. TCP/IP, UDP, LDAP, SMTP, POP, IMAP, HTTP, HTTPS, FTP, PPP,
PPTP, SLIP, L2TP, etc.;

- Arhitecturi de retea, ex. Ethernet, FDDI, Token Ring, ATM, Frame Relay, etc.

- Adaptoare de retea, modem-uri, conexiuni ,,wireless”

- Conexiuni: LAN, WAN, VPN, dial-up, ISDN, ADSL,, etc.

- Proceduri si metode de autentificare, certificate, servicii tip RADIUS, etc.

- Switch-uri, bridge-uri, rutere, tabele de rutare, protocoale de rutare, VLAN, NAT, RIP,
OSPF, etc.;

- Servicii tip ,.firewall”, filtrare de pachete, proceduri de transport, porturi;

- Instrumente, proceduri pentru administrarea de la distanta, ex. SNMP, nslookup, Telnet,
etc.

La evaluare se va urmari:

- capacitatea de organizare, spiritul analitic, atentia la detalii, disponibilitatea de a rezolva
probleme tehnice prin oferirea de alternative, initiativa;

- capacitatea de a sesiza riscurile, asumarea riscurilor;

- capacitatea de a evalua consecintele diferitelor actiuni, inclusiv consecintele lipsei de
actiune, spiritul de prevedere, hotararea;

- capacitatea de a lua rapid decizii, concentrarea, capacitatea de asumare a rolului de
conducator, obiectivitatea, rigurozitatea in aplicarea regulilor si a hotararilor, consecventa,
operativitate in selectarea si atingerea obiectivelor
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UNITATEA 11

Proiectarea si aplicarea strategiei de securitate a retelei

Descriere

Unitatea se referda la competenta necesara administratorului pentru definirea, proiectarea,
implementarea si urmirirea aplicarii strategiei de securitate’ la nivelul retelei de calculatoare si
al informatiilor transmise 1n regeag. Aplicarea componentelor strategiei asigura corectitudinea
informatiilor transmise si folosite in organizatie.

Elemente de competenta Criterii de realizare
1. Defineste strategia de I.1.Cerintele de asigurare a securitdtii retelei si a
securitate a retelei transmisiilor de date sunt identificate pe baza activitatilor

desfasurate in organizatie.

1.2. Vulnerabilitatile si amenintarile sunt corect identificate
sl prioritizate.

1.3. Obiectivele activitatii de management al riscurilor’ sunt
eliminarea, atenuarea sau transferul pierderilor/ pagubelor.
1.4. Fiecarui risc identificat i corespunde un set de
proceduri a caror aplicare conduce la atenuarea sau

eliminarea pagubelor.
2. Construieste si 2.1.Procedurile de securitate respecta principiul apararii n
implementeaza procedurile | profunzime (stratificatd), al privilegiului minim si pe cel al
cuprinse in strategia de minimizarii suprafetei atacate.
securitate 2.2. Procedurile de securitate construite sunt centrate pe

protectia datelor, aplicatiilor, sistemelor de operare,
echipamentelor, mediilor de comunicatii.

2.3. Procedurile de securitate ce trebuie respectate sunt
aduse la cunostinta personalului periodic sau in caz de
necesitate.

2.4. Sistemele de operare, aplicatiile, serviciile, transmisiile
de date, comunicatiile in retea sunt configurate sa aplice
automat procedurile de securitate incluse in strategie.

3. Urmareste aplicarea 3.1. Jurnalele de evenimente sunt periodic analizate pentru
procedurilor de securitate | identificarea potentialelor brese de securitate.

3.2. Reactiile (feedback) din partea managerilor si a
personalului sunt periodic si atent evaluate.

3.3. Aplicarea procedurilor de securitate nu violeaza
drepturile persoanelor si nu impiedica desfasurarea
activitdtilor din organizatie.

3.4. Modificarile aduse procedurilor de securitate vor fi
aduse imediat la cunostinta personalului.

3.5. Detectarea aparitiei unui incident neprevazut determina
un raspuns (reactie) prestabilit.

7 Strategia de securitate se compune din totalitatea normelor, regulilor, procedurilor, indrumarelor de buna
practica care protejeazd bunurile organizatiei: echipamente hardware de orice fel, produse, aplicatii, componente
software de orice fel, date si orice alt fel de informatii (desene, planuri, filme audio-video, proprietatea
intelectuala de orice fel, etc.).

¥ Informatii transmise in retea pot fi date, voce, imagini grafice, fotografii, imagini video.

? Managementul riscurilor este procesul de identificare si cuantificare a riscurilor impreuna cu deciziile asociate
ca actiuni ce vor fi intreprinse pentru atenuarea sau diminuarea pagubelor. Riscul este probabilitatea
(posibilitatea) de a suferi o paguba, o pierdere.

Pagina 29 din 32



Ocupatia: administrator de retea de calculatoare — 12 unitati

Gama de variabile

Organizatie: firmd, companie, institutie.

Procedurile de securitate: succesiuni de operatii, actiuni - de obicei de configurare - ce
restrang, restrictioneaza modul de operare al aplicatiilor si serviciilor; in alte situatii sunt
operatii ce vor fi executate ca reactie la aparitia unor evenimente deosebite. Aceste proceduri
sunt descrise In manualele de utilizare sau in ghidurile de bune practici.

Informatii transmise in retea pot fi: date, imagini grafice, fotografii, imagini video, etc.

Ghid pentru evaluare
Cunostintele necesare se refera la:

produse antivirus, corectii, patch-uri, upgrade-uri folosite pentru cresterea sigurantei retelei
de calculatoare;

proceduri, tehnici pentru izolarea serverelor si a serviciilor, proceduri pentru blocarea
accesului la diferite resurse,

proceduri si tehnici de restrictionare a accesului la resurse, servicii, aplicatii, echipamente
hardware locale sau la distanta;

conturile utilizatorilor, politica de parole a organizatiei,

drepturi, privilegii, permisiuni, restrictii, machete de securitate, configurarea restrictiva a
mediului de operare al utilizatorilor, inhibarea componentelor software si hardware ce nu
vor fi folosite;

instalarea §i configurarea automata a sistemelor de operare, instalarea si configurarea
automata a aplicatiilor

aplicatii: “e-commerce”, ‘“e-business”, “office”, produse antivirus, upgrade-uri, alte
aplicatii, descarcarea automata de upgrade-uri,

managementul proiectelor: cerintele si strategiile lucrului in echipa, participarea in echipa,
atingerea obiectivelor, conducerea echipei, gestionarea conflictelor

managementul riscurilor, evaluarea pierderilor, prioritizarea amenintarilor i
vulnerabilitatilor, modele de analiza a riscurilor (ex. STRIDE) .

asigurarea calitatii: respectarea standardelor industriale in privinta calititii produselor si
serviciilor.

servicii si vulnerabilitatile lor, masuri de protectie,

autentificarea 1n retea, metode de autentificare, servicii de autentificare, certificate, chei
publice — chei private, criptari §i decriptiri, semnaturda digitala, algoritmi de
criptare/decriptare, etc.

La evaluare se va urmari:

spiritul analitic: identifica informatiile lipsa, analizeaza logic o situatie (problemad) tehnica
si 0 rezolva prin solutii noi, inovatoare

capacitatea de a observa detalii: obtinerea unui rezultat corect chiar atunci cand este sub
presiune, verificarea acuratetei (corectitudinii) informatiilor Tnainte de a le folosi

pasiune pentru succesul propriilor actiuni, dispus catre excelenta

responsabilitate

comunicare eficienta

capacitatea de orientare catre client, pentru confortul si profitul acestuia

capacitatea de a lua decizii in timp util

flexibilitatea, capacitatea de a Tnvata singur

initiativa — nu asteaptd sa i se spuna ce are de facut

capacitatea de evaluare a consecintelor posibile ale actiunilor si minimizarea actiunilor
negative

capacitatea de negociere

puterea de convingere

spirit organizatoric
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UNITATEA 12
Instruirea si asistarea utilizatorilor

Descriere

Unitatea se referd la competenta necesard administratorului de retea de calculatoare pentru
instruirea personalului in vederea folosirii corecte a echipamentelor si tehnologiilor si asistarea
acestuia pentru derularea aplicatiilor in retea.

Elemente de competenta Criterii de realizare
1. Stabileste cerintele de instruire ale 1.1. Nevoia individuala de instruire /
utilizatorilor retelei de calculatoare autoinstruire a utilizatorilor este stabilita ca

diferentd intre cunostintele si deprinderile
actuale si cele necesare bunei desfasurari a
activitatii la locul de munca.

1.2. Nevoia de instruire / autoinstruire a
utilizatorilor respectd solutiile tehnologice
implementate sau in curs de implementare si
este in concordanta cu fisa postului.

1.3. Obiectivele instruirii / autoinstruirii -
tematica individuald de instruire / autoinstruire
a utilizatorilor respecta sarcinile de serviciu,
asa cum apar ele in fisa postului.

2. Organizeaza activitatile legate de 2.1. Planul individual de instruire /
instruirea / autoinstruirea autoinstruire al fiecarui angajat este adaptat
utilizatorilor retelei de calculatoare cerintelor de instruire.

2.2. Planul individual de instruire /
autoinstruire respecta tematica individuala i nu
perturbd activitatile desfasurate In organizatie.
2.3. Planul de instruire este Intocmit pentru toti
utilizatorii pentru o perioada determinata ceruta
de conducere.

3. Verifica modul de desfasurare a 3.1. Instruirea utilizatorilor se desfasoara
instruirii utilizatorilor conform planificarii.

3.2. Cunostintele si deprinderile utilizatorilor
sunt testate si evaluate periodic.

3.3. Testarea, evaluarea periodica respecta
planul individual de instruire / autoinstruire §i
sarcinile specificate in fisa postului.

4. Asista utilizatorii de aplicatii in 4.1. Aplicatiile ce se deruleaza in retea sunt

retea pentru derularea acestora in monitorizate cu atentie.

conditii optime 4.2. Orice abatere de la derularea normala a
aplicatiilor este sesizatd si remediatd cu
promptitudine.

4.3. La implementarea aplicatiei in retea se
efectueaza o instruire detaliatd a utilizatorilor
aplicatiei.

Gama de variabile

Obiectivele instruirii / autoinstruirii se stabilesc in functie de:
- echipamentele si componentele software folosite

- pregatirea profesionala si experienta angajatilor

- specificul de activitate al organizatiei
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fisa postului

caracteristicile functionale ale retelei,
competentele individuale

aplicatiile folosite

- etc.

Elemente concrete ale planului de instruire:

tematica de studiu

planificarea in timp

locul de desfasurare

persoana responsabild (expert, formator, instructor etc.)

Ghid pentru evaluare

Cunostintele necesare se refera la:

- modalitatile de stabilire a nevoilor de instruire individuala: interviu, chestionar, activitati
practice semnificative, observare directa, etc.

- tehnici de instruire: prezentari teoretice, demonstratii practice, simulari etc.

- sesiuni de formare continua

La evaluare se va urmari:

- capacitatea de organizare a unui mediu de instruire sau de studiu individual sau in grup
- coordonarea echipei responsabile
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