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UNITATI DE COMPETENTA

Domeniu de Nr. Titlul unitatii
competenta
crt.
FUNDAMENTALE | 1 | Comunicarea la locul de munca
2 | Dezvoltarea profesionala
GENERALE PE 3 | Utilizarea calculatorului personal
DOMENIUL DE
ACTIVITATE 4 | Aplicarea normelor de tehnica securitatii muncii
si de prevenire §i stingere a incendiilor
5 | Aplicarea procedurilor de calitate
6 | Mentinerea evidentei echipamentelor si a
dispozitivelor de stocare a datelor
7 | Asigurarea necesarului de componente si
materiale consumabile
SPECIFICE 8 | Asigurarea functionarii calculatorului, retelei de
OCUPATIEI calculatoare
9 | Asigurarea securitatii datelor si echipamentelor
10 | Asistarea utilizatorilor
11 | Intretinerea calculatorului si a echipamentelor
12 | Instalarea si configurarea calculatorului / retelei
de calculatoare
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Descrierea ocupatiei

Prezentul standard ocupational inlocuieste in totalitate standardul Operator
calculator, retea de calculatoare, elaborat la unitatea pilot Laromet S.A. §i
aprobat de COSA la data de 18.03.1998.

Operatorul calculator electronic si retele:

asigura buna functionare a calculatoarelor, a echipamentelor periferice precum
si a echipamentelor de conectare / interconectare in retea; supravegheaza
functionarea calculatoarelor, a echipamentelor periferice si a celor de conectare
/ interconectare n retea;

instaleaza si configureaza sisteme de operare si aplicatii, folosind proceduri
standardizate; urmareste folosirea corectd a aplicatiilor de catre utilizatort;

pune la dispozitia utilizatorilor resursele sistemului i/ sau pe cele ale retelei in
limita privilegiilor acestora;

verifica respectarea regulilor de securitate a accesului la echipamente si date
impuse de inginerul de sistem sau de administratorul de retea; semnaleaza
abaterile de la aceste reguli si contribuie la aplicarea procedurilor de corectare;
fi asista pe utilizatori in rezolvarea sarcinilor de serviciu care implica folosirea
calculatoarelor; 1i corecteaza pe utilizatori atunci cand acestia nu respecta
procedurile standard de lucru;

salveaza periodic si 1n situatii critice datele de lucru ale utilizatorilor; pastreaza
copiile de sigurantd ale datelor salvate; restaureaza la nevoie datele salvate si ii
ajuta pe utilizatori sa-si recupereze informatiile.

Pentru a desfasura activitatile presupuse de ocupatie, operatorul calculator
electronic si retele comunica eficient cu utilizatorii i are o permanenta preocupare
pentru perfectionarea propriilor performante.
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UNITATEA 1

Comunicarea la locul de munca

Descriere

Unitatea se referd la competenta necesara comunicdrii eficiente, in vederea desfasurarii
activitatilor la nivelul de performanta solicitat de locul de munca.

Elemente de competenta

Criterii de realizare

1. Transmite si primeste informatii

1.1. Metoda de comunicare este utilizatd
conform situatiei date si a interlocutorului,
pentru transmiterea §i primirea corecta si rapida
a informatiilor.

1.2. Transmiterea si primirea informatiilor este
efectuatd cu respectarea permanentd a
raporturilor ierarhice si functionale.

1.3. Limbajul utilizat este specific locului de
muncd pentru primirea $i transmiterea
informatiilor cu corectitudine, iar modul de
adresare este concis si politicos.

1.4. Intrebarile sunt formulate pertinent si logic
pentru obtinerea de informatii suplimentare i
de clarificari.

1.5. Comunicarea cu interlocutorii se realizeaza
in scopul asigurarii bunei desfasurari a
activitatilor de la locul de munca.

1.6. Evenimentele referitoare la functionarea
calculatoarelor, echipamentelor, aplicatiilor
sunt consemnarea corect in registru / jurnal.

2. Initiaza si participa la discutii in grup

2.1. Problemele ce pot apare sunt discutate si
rezolvate intr-un mod agreat si acceptat de toti
membrii grupului.

2.2. Opiniile si punctele de vedere proprii sunt
comunicate  deschis, pentru clarificarea
problemelor ce pot apare.

2.3. Opiniile proprii sunt sustinute cu
argumente clare, prin interventii prompte si
logice.

2.4. Participarea la discutii in grup este
efectuatd cu respectarea opiniillor si a
drepturilor celorlalti colegi.

2.5. Divergentele aparute sunt comunicate
deschis sefului direct, pentru rezolvarea
acestora cu promptitudine, In vederea asigurarii
unei activitati fluente.

3. Utilizeaza Internet si posta electronica

3.1. Navigarea pe Internet se face prin utilizarea
adecvata a motoarelor de cautare.

3.2. Primirea si trimiterea de mesaje se face in
conformitate cu software-ul de posta electronica
folosit.
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Gama de variabile

Comunicarea poate avea diferite forme:

- orala,

- 1Inscris

- prin mijloace de comunicatii moderne (e-mail, SMS, telefonie fixa sau mobild, sisteme de
semnalizare de orice fel, avertizari, alerte etc.).

Interlocutori pot fi:

- inginerul de sistem,

- administratorul de retea

- utilizatorii de aplicatii etc.

Exprimarea trebuie sa fie: clard, concisd, corectd si sd foloseascd termenii tehnici cei mai
adecvati.

Problemele ce pot apare:

- prevenirea $i solutionarea erorilor in functionarea calculatorului si a altor echipamente
- Imbunatatirea performantelor calculatorului si a altor echipamente

- aplicatiile nu ruleazd conform cerintelor etc.

Activitatile desfasurate la locul de munca care presupun comunicare eficienta pot fi:
- functionarea calculatorului, echipamentelor, a retelei de calculatoare

- rularea aplicatiilor utilizatorilor conform cerintelor

- prevenirea erorilor In functionarea calculatorului — retelei de calculatoare etc.

Ghid pentru evaluare

Cunostintele necesare se refera la:

- 1Insusirea si intelegerea terminologiei de lucru si a termenilor tehnici folositi in manuale,
documentatii de specialitate, ghiduri de utilizare

- comunicare §i informare

La evaluare se va urmari:

- capacitatea de sintetizare si redare (oral si in scris) a evenimentelor privind functionarea
calculatorului si/sau a retelei;

- capacitatea de comunicare corecta, concisa si eficientd cu diferiti interlocutori;

- capacitatea de a asculta cu atentie si rabdare partenerii de dialog si de a preintdmpina
eventuale divergente;

- demonstrarea unor atitudini precum atentie, fermitate in luarea deciziilor, aplicarea prompta a
deciziilor ierarhic superioare;

- redarea prin cuvinte si formuldri simple a situatiilor intalnite n activitatea zilnica, mai ales
cea de asistare si indrumare a utilizatorilor.
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UNITATEA 2

Dezvoltarea profesionala

Descriere

Unitatea se refera la competenta necesara autoevaludrii performantelor profesionale, in vederea
asigurdrii unei pregatiri corespunzatoare imbunatatirii acestora, in raport cu modificarile ce apar
in evolutia echipamentelor, a componentelor hardware, dar si in cea a sistemelor de operare si a
programelor de aplicatii.

Elemente de competenta Criterii de realizare
1. Consulta materiale documentare de 1.2.  Necesarul de cunostinte pentru
specialitate perfectionare este stabilit prin autoevaluare

obiectiva si pe baza observatiilor venite din
partea echipei de lucru.

1.3. Materialele de specialitate sunt consultate
periodic sau ori de cate ori este necesar, in
vederea identificdrii de informatii noi si e
structurarii acestora.

2. Isi insuseste cunostinte noi 2.1. Cunostintele dobandite prin participarea la
cursurile de instruire sunt aprofundate prin
studiu individual si sunt adaptate la activitatea
curentd, in scopul cresterii calitdtii muncii.

3.2. Autoinstruirea profesionala este facuta prin
consultarea periodica a surselor de informare
adecvate.

3.3. Cunostintele dobandite sunt aplicate in
interesul utilizatorilor.

Gama de variabile

Materialele documentare de specialitate pot fi:

- publicatii de specialitate

- manuale de prezentare si exploatare

- ghiduri de utilizare a unor produse software

- materiale prezentate la expozitii, targuri, simpozioane, etc.
- documentatie electronica, Internet, etc.

Ghid pentru evaluare

Cunostintele necesare se refera la:

- publicatii de specialitate

- utilizarea Internet-ului

- utilizarea diverselor surse de informare.

La evaluare se va urmari:

- capacitatea de instruire / autoinstruire §i de organizare a propriei munci;
- obiectivitate in autoevaluarea nivelului de cunostinte;

- capacitate de analiza si sinteza a informatiilor acumulate;

- disponibilitatea pentru insusirea de noi cunostinte.
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UNITATEA 3

Utilizarea calculatorului personal

Descriere

Unitatea se referd la competenta necesara utilizarii calculatorului personal, ca instrument de lucru
in activitatea curenta.

Elemente de competenta Criterii de realizare
1. Utilizeaza notiuni de baza ale 1.1. Partile principale ale calculatorului
tehnologiei informatiei personal si functiile lor sunt corect insusite,

diferentiat in functie de tipul de calculator.

1.2. Functiile principale ale unui sistem de
operare si aplicatiile soft sunt utilizate corect.
1.3. Notiunile privind retelele de calculatoare
sunt aplicate in activitate conform manualelor
de utilizare.

1.4. Securitatea informatiei si aspectele legate
de wvirusii calculatoarelor sunt intelese si
aplicate cu corectitudine.

2. Utilizeaza functiile de baza ale unui 2.1. Pictogramele de bazd de pe desktop sunt
calculator personal si lucreaza cu interpretate si folosite corect.
directoare si fisiere 2.2. Partile unei ferestre desktop sunt

recunoscute cu promptitudine.

2.3. Organizarea fisierelor si directoarelor,
copierea, stergerea, arhivarea / dezactivarea
fisierelor este realizatd cu usurinta.

2.4. Facilitatile de tiparire disponibile in cadrul
sistemului de operare sunt folosite adecvat in
activitatea curenta.

3. Utilizeaza o aplicatie de procesare 3.1. Setarile, operatiile de bazd, formatarea sunt
texte executate corect §i cu usurinta.

3.2. Tabelele, imaginile sau graficele sunt
inserate intr-un document conform precizarilor
din manualele programelor de procesare.

4. Foloseste foile de calcul tabelar 4.1. Operatiile de baza asociate cu dezvoltarea,
formatareca si folosirea foilor de calcul sunt
intelese corect si indeplinite eficient.

4.2. Graficele si diagramele sunt create si
formatate conform optiunilor disponibile.

4.3. Operatiile matematice si logice sunt
realizate cu ajutorul formulelor de baza si
functiilor corespunzatoare.

5. Foloseste o baza de date 5.1. Tabelele, interogarile, formularele si
rapoartele sunt create si modificate conform
cerintelor de lucru.

5.2. Informatiile dintr-o baza de date sunt
obtinute utilizand interogdrile si instrumentele
existente.

6. Realizeaza prezentari 6.1. Crearea, formatarea §i finalizarea unei
prezentari noi se face utilizdnd operatiile de
baza permise.

6.2. Aplicatia este utilizatd adecvat, prin
operatii specifice.
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Gama de variabile

Tipuri de calculatoare in functie de capacitate, viteza, cost, utilizatori tipici:

- mainframe

- calculator de retea

- minicomputer

- laptop

- asistent digital personal (PDA) etc.

Parti principale ale calculatorului personal:

- unitatea centrald de prelucrare
- hard-disc

- dispozitive de intrare

- dispozitive de iesire

- memorie

- dispozitive periferice etc.

Dispozitive de introducere date:
- mouse

- tastatura

- trakball

- scanner

- touchpad

- lightpens

- camera video

- microfon etc.

Dispozitive de iesire:

- unitati de afisare video (ecran, monitor)
- imprimante

- plotter

- difuzoare

- sintetizatoare voce etc.

Aplicatii soft:

- programe de prelucrare texte
- programe de calcul tabelar

- baze de date

- programe pentru contabilitate
- aplicatii multimedia etc.

Pictograme de baza: fisiere, directoare / foldere, aplicatii, imprimanta, cosul de gunoi etc.

Parti ale unei ferestre desktop: bara de titlu, bara de instrumente, bara de meniuri, bara de start,
bara de derulare etc.
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Operatii de baza procesare text:

- introducere text

- introducere caractere / simboluri speciale

- selectare caracter, cuvant, propozitie, paragraf, document intreg etc.
- editare

- copiere

- mutare

- stergere

- 1inlocuire text etc.

Formatare: formatare text, paragraf, document

Operatii de baza la prezentari:

- vizualizare prezentare

- utilizare sabloane

- introducere text, poze, imagini
- utilizare grafice si diagrame

- alegerea animatiei etc.

Operatii specifice la prezentdri:

- creare tabele standard

- folosire imagini intr-un diapozitiv
- importare si desenare obiecte

- animare text si diapozitive etc.

Operatii de utilizare a aplicatiei pot fi:

- crearea tabelelor standard

- folosirea imaginilor dintr-un diapozitiv
- importarea si desenarea obiectelor

- animarea textului si a diapozitivelor etc.

Ghid pentru evaluare

Cunostintele necesare se refera la:

concepte de baza ale tehnologiei informatiei

utilizarea computerului si organizarea fisierelor

procesare de documente, calcul tabelar

notiuni generale de baze de date

notiuni generale despre prezentari, comunicare §i informatie

La evaluare se va urmari:

- TInsusirea corectd a notiunilor de baza si capacitatea de autoinstruire privind utilizarea
calculatorului ca instrument de lucru;

- dexteritate digitala, coordonare manuala;

- adecvarea si corectitudinea cu care utilizeaza o aplicatie de procesare texte, foile de calcul
tabelar, o baza de date si realizeaza prezentari.
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UNITATEA 4

Aplicarea normelor de tehnica securitatii muncii si de prevenire si stingere a
incendiilor

Descriere

Unitatea se referd la competenta necesara aplicarii normelor de tehnica securitdtii muncii si de
prevenire si stingere a incendiilor specifice locului de munca.

Elemente de competenta Criterii de realizare
1. Aplica normele de protectia muncii 1.1. Legislatia si normele de protectia muncii
sunt insusite si aplicate in conformitate cu
specificul locului de munca.
1.2. Insusirea corecta a procedurilor in vigoare
este asiguratd de participarea la instructajul
periodic de protectia muncii.
1.3. Masurile de prim ajutor sunt insusite

corect.
2. Aplica normele de prevenire si 2.1. Activitatea la locul de munca se desfasoara
stingere a incendiilor in conditii de securitate, respectand legislatia si

normele de prevenire si stingere a incendiilor.
2.2. Procedurile PSI sunt 1insusite prin
participarea la instructajele periodice si aplicatii
practice.

2.3. Echipamentele si materialele de stingere a
incendiilor sunt identificate corect si rapid,
conform normativelor.

3. Raporteaza pericolele 3.1. Pericolele sunt identificate rapid si cu
atentie pe toatd perioada desfasurarii activitatii.
3.2. Pericolele sunt inregistrate in registrul de
evenimente §i raportate prompt persoanelor
abilitate, conform procedurilor specifice locului
de munca.

4. Aplica procedurile de urgenta 4.1. Masurile de urgentd si de evacuare sunt
aplicate cu corectitudine, rapiditate si cu
luciditate, 1n conformitate cu procedurile
specifice locului de munca.

4.2. Accidentul aparut este semnalat prin
contactarea cu promptitudine a persoanelor
abilitate, conform procedurilor specifice.

4.3. Primul ajutor este acordat rapid si corect in
conformitate cu tipul de accident produs.

4.4. Echipamentul de interventie este utilizat
conform normelor PSI, a celor de protectie si
igiend a muncii.

Gama de variabile

Normele de protectie a muncii si de prevenire §i stingere a incendiilor se aplicad atat in
compartimentele de informatica, cat si in locurile 1n care se afla utilizatorii.
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Sisteme de avertizare: sonore, luminoase.

Echipamente de stingere a incendiilor: hidranti, extinctoare, lopeti, nisip, tarndcoape, galeti etc.

Ghid pentru evaluare

Cunostintele necesare se refera la:

norme de protectia muncii

norme de prevenire §i stingere a incendiilor specifice locului de munca
plan de evacuare in caz de accidente majore sau incendii

sistemele de siguranta si protectie ale echipamentelor

sistemele de avertizare, de amplasare a hidrantilor etc.

La evaluare se va urmari;

corectitudinea si promptitudinea cu care actioneaza in caz de accident;

rigurozitate in aplicarea normelor de protectia muncii si de prevenire si stingere a incendiilor
in cadrul activitatii de rutina;

corectitudine 1n utilizarea echipamentelor de stingere disponibile;

capacitatea de decizie si de reactie in situatii speciale etc.
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UNITATEA 5

Aplicarea procedurilor de calitate

Descriere

Unitatea se referd la competenta necesara aplicarii procedurilor de calitate, a instructiunilor de
lucru precum si aplicarii de masuri preventive si corective referitoare la indeplinirea sarcinilor
proprii.

Elemente de competenta Criterii de realizare

1. Aplica procedurile de calitate 1.1. Activitatile sunt desfagurate cu respectarea
riguroasa a cerintelor de calitate.

1.2. Realizarea exigentelor de calitate se face
cu aplicarea tipurilor de actiuni preventive si
corective adecvate.

2. Verifica rezultatele si remediaza 2.1. Deficientele de calitate sunt constatate prin
neconformitatile comparatie cu cerintele de calitate.

2.2. Deficientele de calitate identificate sunt
raportate persoanelor in masurd sa stabileasca
modul de remediere a acestora.

2.3. Eventualele deficiente constatate sunt
remediate cu operativitate, in conformitate cu
procedurile interne.

Gama de variabile

Cerintele de calitate se referd la:
- documentele de calitate din domeniul tehnologiei informatiilor
- cerinte formulate de utilizator.

Documentele de calitate se refera la:

- instructiuni de lucru

- proceduri de lucru

- standarde, caiete de sarcini, specificatii tehnice etc.

Activitati la care se aplica proceduri de calitate:
- culegere de date
- prelucrare date etc.

Actiuni preventive:

- instruire la locul de munca

- auditare interna pe principalele domenii
- auditarea proceselor etc.

Actiuni corective:

- proceduri reparatorii — corectii

- decizii de echipa

- decizii de management

- alocare de resurse in zonele critice etc.
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Ghid pentru evaluare

Cunostintele necesare se refera la:

- prevederile cuprinse in instructiuni de lucru

- proceduri de lucru, standarde de calitate specifice
- planuri de asigurarea calitatii

- actiuni preventive sau corective

La evaluare se va urmari:

- rigurozitatea la respectarea conformitdtii cu documentatia de calitate si cu cerintele
utilizatorilor

- responsabilitatea cu care constatda eventualele neconformitdti si promptitudinea cu care
actioneaza pentru remedierea acestora.
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UNITATEA 6

Mentinerea evidentei echipamentelor si a dispozitivelor de stocare a datelor

Descriere

Unitatea se referd la competenta necesard intocmirii evidentei echipamentelor i a componentelor
hardware, consemnarii starii de functionare a acestora, a evidentei dispozitivelor de stocare si a
continutului datelor.

Elemente de competenta Criterii de realizare
1. Identifica echipamentele si 1.1. Echipamentele si dispozitivele de stocare
dispozitivele de stocare sunt identificate corect si in totalitate, pe baza

inregistrarilor existente.
1.2. Identificarea starii de functionare a
echipamentelor se face permanent si cu

responsabilitate.
2. Realizeaza si mentine evidenta 2.1. Echipamentele si componentele hardware
echipamentelor si a dispozitivelor de sunt Inregistrate corect si cu toate detaliile
stocare a datelor relevante, pentru accesarea operativd a

informatiilor privind starea de functionare si
configuratia lor.

2.2. Evidentele dispozitivelor de stocare a
datelor sunt Intocmite cu exactitate, in scopul
identificarii prompte a continutului acestora.
2.3. Dispozitivele de stocare a datelor sunt
pastrate 1n spatii special amenajate, In care sunt
asigurati permanent parametrii specificati in
manuale si instructiuni de folosire.

2.4. Posturile de lucru sunt alimentate cu
materiale si consumabile in ritmul cerut de
aplicatii.

2.5. Operatiile de alimentare a posturilor de
lucru cu dispozitive de stocare sunt inregistrate
cu promptitudine si cu toate detaliile necesare.
2.6. Arhivarea evidentelor se face conform
procedurii specifice institutiei.

Gama de variabile

Echipamentele a caror evidentd se realizeaza pot fi:
- calculatoare

- display-uri

- tastaturi

- imprimante

- scanere

- cabluri

- mouse-uri

- camere web

- aparate foto digitale
- microfoane

- difuzoare

- modem-uri
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- memorii

- placi

- adaptoare de retea
- conectori etc.

Dispozitivele de stocare a datelor pot fi: CD, DVD, dischete, hard-discuri, memorii flash etc.

Parametrii pentru pastrarea suportilor se referd la: temperaturi, umiditate, praf etc.

Ghid pentru evaluare

Cunostinte necesare se refera la:

- tipuri de dispozitive de stocare si instructiuni de utilizare
- modalitati de intocmire, pastrare, actualizare a evidentelor
- modalitati specifice de depozitare

- procedura de arhivare a evidentelor

La evaluare se va urmari:

- spiritul organizatoric, ordinea si rigurozitatea la identificarea echipamentelor si dispozitivelor
de stocare;

- corectitudinea la inregistrarea si arhivarea echipamentelor si dispozitivelor de stocare a
datelor;

- rigurozitatea cu care mentine evidenta echipamentelor de calcul.
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UNITATEA 7

Asigurarea necesarului de componente si materiale consumabile

Descriere

Unitatea se referd la competenta necesara asigurdrii necesarului de materiale consumabile,
adecvat exigentelor locului de munca.

Elemente de competenta Criterii de realizare
1. Identificd necesarul de componente si | 1.1. Necesarul de componente si materiale
materiale de aprovizionat consumabile este identificat adecvat tipului de

echipament, in conformitate cu graficul de
executie a lucrarilor curente i in acord cu
cerintele utilizatorilor.

1.2. Estimarea si planificarea necesarului de
materiale se face pe perioade de timp
corespunzatoare  volumului  lucrdrilor de

executat.
2. Intocmeste lista de componente si|2.1. Listele de materiale sunt intocmite
materiale consumabile conform  planificdrii, pentru  asigurarea

continuitatii activitdtii utilizatorilor si in
vederea efectudrii intretinerilor curente.

2.2. Listele cu materiale sunt transmise in timp
util catre compartimentul aprovizionare.

3. Constituie stocul minim necesar 3.1. Componentele si materialele consumabile
obtinute de la furnizori sunt atent verificate.
3.2. Materialele primite la termenele solicitate
sunt receptionate cu atentie si constituite
intr-un stoc minim necesar.

3.3. Stocul minim creat este depozitat in
conditii de siguranta.

3.4. Materialele primite si depozitate sunt
inregistrate in documente specifice.

Gama de variabile:

Materialele aprovizionate pot fi:

- componente si echipamente hardware (adaptoare de retea, modem-uri, placi de sunet, camere
web, cabluri, conectori, hard-discuri, imprimante, mouse-uri, tastaturi etc.)

- consumabile (riboane, cartuse pentru imprimante, diskete, hartie, CD-uri, DVD-uri, benzi
magnetice, alte dispozitive pentru stocarea datelor etc.).

Documentele specifice pot fi: registre, caiete, formulare tipizate, suport electronic etc.

Ghid pentru evaluare:

Cunostintele necesare se refera la:
- componentele si echipamentele hardware necesare functionarii corecte a calculatoarelor /
retelei de calculatoare
- materialele consumabile necesare atat lucrarilor utilizatorilor cat si operatiilor de intretinere
si depanare
- completarea documentelor specifice de inregistrare
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La evaluare se va urmari:

- capacitatea de previzionare corectd a necesarului de componente §i materiale consumabile
pentru un interval de timp;

- capacitatea de comunicare eficientd atat cu utilizatorii cat si cu furnizorii de componente si
materiale;

- rigurozitatea cu care efectueaza verificarea preliminard a componentelor si materialelor
consumabile achizitionate de la furnizori;

- receptionarea corectd a materialelor si asigurarea depozitarii acestora in conditii de siguranta.
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UNITATEA 8

Asigurarea functiondrii calculatorului, retelei de calculatoare

Descriere

Unitatea se referd la competenta necesara asigurarii functiondrii corecte a calculatorului, retelei
de calculatoare si/sau a tuturor echipamentelor de conectare / interconectare in retea, ca sarcini
principale ale operatorului calculator si retele.

Elemente de competenta Criterii de realizare
1. Porneste si opreste functionarea 1.1. Pornirea / repornirea calculatoarelor,
calculatorului, echipamentelor periferice | echipamentele periferice si / sau a
si / sau a componentelor de conectare in | componentelor de conectare in retea se face
retea potrivit procedurilor specifice.
1.2.  Oprirea calculatorului, a celorlalte
echipamente si / sau a componentelor de
conectare / interconectare in retea se face
urmand  procedurile  standard  aferente
echipamentelor implicate.
1.3. Monitorizarea Incarcarii i startarii corecte
a sistemului de operare se face atent, analizand
eventualele mesaje de eroare.
1.4. Mesajele de eroare sau de nefunctionare la
parametrii sunt interpretate rapid si corect.
1.5. Eventualele defecte identificate sunt
inldturate operativ sau prin consultarea
persoanei responsabile.
1.6. Informatiile despre modul de functionare a
calculatorului i a tuturor echipamentelor
supravegheate sunt transmise rapid si corect
persoanei responsabile.
2. Monitorizeaza procesele aflate in 2.1. Supravegherea proceselor aflate in executie
executie si a performantelor aplicatiilor, sistemelor si
echipamentelor se face prin aplicarea
procedurilor standard.
2.2. Evenimentele care indicd performantele si
starea sistemelor sunt inscrise si pastrate in
jurnale.
2.3. Informatiile necesare mentinerii si / sau
imbunatatirii  performantelor curente sunt
transmise prompt persoanei responsabile.
3. Asigura serviciile de tiparire 3.1. Imprimantele si plotterele sunt corect
instalate si configurate corespunzator asigurarii
accesului partajat la echipamentele de tiparire
din retea.
3.2. Functionarea echipamentelor de tiparire si
accesul utilizatorilor la serviciile de tiparire sunt
testate periodic, in scopul operarii corectiilor
necesare.
3.3. Cozile de asteptare sunt gestionate conform
prioritdtilor si permisiunilor de lucru ale
utilizatorilor.
3.4 Conlucrarea cu utilizatorii se realizeaza
permanent, in scopul furnizarii in timp util a
documentelor tiparite.
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4. Supravegheaza comunicarea in retea

4.1. Conectarea si comunicarea calculatoarelor
in retea sunt permanent supravegheate si
mentinute.

4.2. Functionarea serviciilor din retea si accesul
utilizatorilor la servicii sunt atent monitorizate.
4.3.  Interconectarea  retelelor, inclusiv
conectarea la reteaua Internet este
supravegheata cu responsabilitate.

4.4. Aparitia situatiilor deosebite este adusa la
cunostinta administratorului de retea cu
promptitudine.

4.5. Erorile care fac dificilda conectarea
utilizatorilor 1n retea sau la resursele retelei sunt
identificate, analizate si remediate rapid.

5. Efectueaza salvarea / restaurarea
datelor

5.1. Dispozitivele de stocare a datelor sunt
montate / demontate conform instructiunilor
specifice de lucru.

5.2. Salvarile periodice sau in situatii critice
(backup) sunt efectuate corect si complet.

5.3. Copiile datelor salvate sunt pastrate in
conditii de siguranta.

5.4. Datele salvate anterior sunt restaurate la
nevoie si utilizatorii sunt asistati pentru
recuperarea integrala a datelor.

5.5. Procedurile de salvare / restaurare
corespunzatoare strategiei de securitate a
datelor sunt respectate cu strictete.

6. Instaleaza si configureaza sisteme de
operare si aplicatii

6.1. Sistemele de operare si aplicatiile sunt
instalate / reinstalate, modernizate /upgradate,
configurate folosind proceduri standardizate.
6.2. Modul de functionare a echipamentelor, a
sistemelor de operare si a aplicatiilor folosite de
utilizatori este verificat periodic.

6.3. Erorile si incidentele aparute sunt
remediate operativ sau sunt comunicate
persoanei responsabile.

Gama de variabile

Procedurile de pornire / repornire se refera la:

- verificarea conectarii corecte la sursa de alimentare
- folosirea unitatii neintreruptibile de putere ,,UPS”
- respectarea specificatiilor din documentatia aferentd fiecarui echipament etc.

Calculatoarele pot fi:
- mainframe
- mini sau microcalculatoare,

- calculatoare personale (laptop sau portabile)
- echipamente PDA (personal digital assistant) sau similare etc.

Persoana responsabild poate fi: inginerul de sistem, administratorul de retea.
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Sistemele de operare sunt cele aferente tipului de calculatoare si pot fi diferite; la fel si
conectarea in retea, respectiv interconectarea retelelor.

Informatiile urmarite prin monitorizare pot fi:

- parametri

- mesaje de eroare

- mesaje de confirmare a atingerii parametrilor

- mesaje de stare, de avertizare, de confirmare a executiei, de trecere de la o stare la alta. In
general aceste informatii sunt salvate si pastrate in jurnale (log-uri).

Elementele folosite pentru conectarea / interconectarea in retea pot fi:

- adaptoare (interfete) de retea, care folosesc cabluri sau sunt de tip wireless
- concentratoare

- switch-uri

- bridge-uri

- routere

- gateway etc.

Monitorizarea traficului de informatii din retea, a accesului la resursele si serviciile retelei se fac
folosind componente software diverse, cuprinse sau nu in sistemele de operare, procurate de la
terte firme specializate in elaborarea si distribuirea acestor aplicatii.

Documente tipdrite primite de utilizatori pot fi: lucrari, desene, imagini etc.

Ghid pentru evaluare

Cunostintele necesare se refera la:

- notiuni de bazd despre sisteme de operare, conectarea in retea, standarde de conectare,
protocoale, servicii, relatii client — server

- proceduri standardizate

- instalarea si configurarea sistemelor de operare si a aplicatiilor

- instalarea si configurarea echipamentelor periferice

- gestiunea echipamentelor si a operatiilor de tiparire

- conectarea la Internet

- folosirea si functionarea serviciilor standard in reteaua Internet.

La evaluare se va urmari:

- capacitatea de a lua rapid decizii in conditii de stres, In interpretarea si solutionarea mesajelor
de eroare sau de nefunctionare la parametrii stabiliti;

- atentia distributiva, interpretarea rapida si corecta a informatiilor de monitorizare;

- rabdarea, conlucrarea cu utilizatorii, abilitatea de a comunica eficient;

- disponibilitatea de a se autoperfectiona pentru asigurarea functiondrii calculatorului si a
retelei in conditii de performanta sporita;

- ordinea si rigurozitatea cu care instaleaza si configureaza sisteme de operare si aplicatii;

- respectarea standardelor si a procedurilor standardizate;

- responsabilitatea, flexibilitatea cu care supravegheaza comunicarea in retea.
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UNITATEA 9

Asigurarea securitatii datelor si a echipamentelor

Descriere

Unitatea se referd la competenta necesard asigurarii securitatii datelor si a echipamentelor, in
scopul prevenirii incidentelor care se pot solda cu pierderi sau distorsionari de informatii.
Asigurarea securitdtii datelor si echipamentelor presupune asistarea $i monitorizarea operatiilor
efectuate de utilizatori, cunoscand punctele vulnerabile referitoare la securitatea datelor, a
accesului la date si la echipamente §i semnaland prompt existenta vulnerabilitatilor si
implicandu-se in mod deosebit In neprovocarea acestora.

Elemente de competenta

Criterii de realizare

1. Asigura securitatea hardware

1.1. Functionarea serverelor, a altor puncte
vitale / critice, ca si cea a sistemelor care
asigurd duplicarea / redundanta datelor este
permanent $i atent monitorizata.

1.2. Accesul utilizatorilor la echipamente si la
suporturi de date este realizat numai in limita
permisiunilor cerute de efectuarea sarcinilor
curente.

1.3. Regulile de securitate referitoare la accesul
la  echipamente precizate de persoana
responsabila sunt respectate cu rigurozitate.

1.4. Abaterile de la regulile de securitate sunt
semnalate prompt persoanei responsabile.

2. Asigura securitatea software

2.1. Accesul la calculator, la folosirea resurselor
locale si a celor din retea este realizat prin
conturi si parole asociate fiecdrui utilizator, cu
asigurarea caracterului de confidentialitate.

2.2.  Parolele sunt schimbate periodic,
respectand regulile de complexitate impuse de
exigentele locului de munca.

2.3. Permisiunile / drepturile efective ale
utilizatorilor sunt verificate periodic, in vederea
conformitatii cu sarcinile ce revin acestora.

2.4. Permisiunile curente de acces la resursele
partajate sunt atent verificate, in vederea
conformitatii cu regulile de securitate impuse
locului de munca.

2.5. Tratarea directoarele si fisierele cu caracter
secret se face corespunzator reglementarilor
interne.

2.6. Arhivarea / duplicarea datelor este realizata
adecvat importantei acestora si cu frecventa
impusd de prevederile si reglementarile de
operare de la locul de munca.

3. Asigura protectia antivirus

3.1. Virusii sunt detectati si inlaturati prin
utilizarea de produse software specializate
performante.

3.2. Procedurile de scanare si eliminare a
virusilor sunt lansate periodic in executie.
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4. Asigura securitatea dispozitivelor de 4.1. Dispozitivele de stocare a datelor sunt
stocare a datelor pastrate Tn conditii de securitate, pentru a evita
distrugerea fizica, pierderea sau modificarea
continutului.

4.2. Conditiille de pastrare sunt verificate
periodic si Tmbunatatite, dupa caz.

Gama de variabile

Echipamentele UPS, solutiile RAID si clusterele de servere sunt solutii de implementarea a
securitdtii datelor ce depind de producatorul echipamentelor si uneori de sistemele de operare.

Resurse partajabile pot fi: directoare (dosare, foldere), fisiere, baze de date, imprimante etc.

Persoana responsabild de securitatea datelor poate fi: inginerul de sistem, administratorul de retea

Permisiunile si/sau drepturile de acces se referd la operatiile pe care utilizatorii sunt in drept sau
nu sa le efectueze folosind calculatorul:

accesul la resursele distribuite in retea

accesul la resursele locale

operatii care au efect asupra propriului calculator sau asupra unora aflate la distantd (ex.:
lansarea abuziva in executie a unor programe sau oprirea lor, instalarea de drivere inadecvate
sau dezinstalarea lor, instalarea/ dezinstalarea jocurilor, reconfigurarea abuziva a sistemului
de operare etc.).

Ghid pentru evaluare

Cunostintele necesare se refera la:

notiuni fundamentale despre: sisteme de operare, sisteme de fisiere, conturi de utilizator
autentificarea utilizatorilor, permisiuni, drepturi, restrictii

reguli de securitate de la locul de munca

partajarea si oprirea partajarii resurselor

solutii de securitate (utilizare de UPS-uri, solutii RAID, clustere de servere etc.)

folosirea procedurilor (utilitarelor) pentru urmarirea si verificarea privilegiilor utilizatorilor si
a celor de stabilire a privilegiilor curente

programe antivirus si modalitdti de folosire a lor.

La evaluare se va urmari:

spiritul de observatie la identificarea vulnerabilitatilor;

capacitatea de a reactiona in situatii neobisnuite;

discernamantul, capacitatea de concentrare la asigurarea securitatii datelor;

viteza de reactie la aparitia de incidente: incdlcarea regulilor de securitate, aparitia virusilor;
modul de interpretare si de raspuns la toate mesajele aparute pe monitor;

conlucrarea cu colegii de echipa la asigurarea securitatii datelor si a echipamentelor;
incoruptibilitatea si intransigenta cu care aplicad procedurile impuse la locul de munca.
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UNITATEA 10

Asistarea utilizatorilor

Descriere

Unitatea se referd la competenta necesard acordarii de asistenta eficienta utilizatorilor, in vederea
derularii aplicatiilor in conditii optime.

Elemente de competenta

Criterii de realizare

1. Monitorizeaza modul de utilizare a
aplicatiilor de catre utilizatori

1.1. Utilizatorii sunt indrumati periodic sau ori
de cate ori este nevoie pentru folosirea eficienta
a aplicatiilor.

1.2. Neconformitatile aparute in functionarea
aplicatiilor sau a sistemelor de operare sunt
analizate cu promptitudine.

1.3. Erorile sunt semnalate cu operativitate
factorilor responsabili de rezolvarea si
corectarea acestora.

1.4. Problemele sesizate de utilizatori sunt
solutionate rapid sau sunt comunicate persoanei
competente In timp util.

2. Ofera asistenta utilizatorilor

2.1. Asistarea utilizatorilor pentru folosirea
corectd a aplicatiilor se realizeaza permanent.
2.2. Problemele care nu pot fi rezolvate sunt
semnalate cu  promptitudine = persoanei
competente, in vederea solutiondrii acestora in
cel mai scurt timp.

Gama de variabile

Persoana competentd de solutionarea unor probleme poate fi: inginerul de sistem, administratorul
de retea

Asistarea utilizatorilor se face prin prezenta fizica langa utilizator sau prin urmarirea de la
distantd a aplicatiilor (taskurilor) rulate de acestia.

Aplicatiile pe care le folosesc utilizatorii pot fi: locale sau de retea, cu grade diferite de
complexitate, necesitdind sau nu acces la baze de date de dimensiuni si cu grade diferite de
complexitate, baze de date locale sau distribuite.

Ghid pentru evaluare

Cunostintele necesare se refera la:
arhitectura calculatoarelor, echipamente periferice, comenzi si interpretoare de comenzi

interfata grafica cu utilizatorul

acces la resurse locale si la distanta (in retea)
permisiuni si/sau drepturi de acces, conturi ale utilizatorilor

componentele software si aplicatii instalate

lansarea 1n executie a aplicatiilor, oprirea executiei aplicatiilor, operarea cu unele dintre cele

mai frecvent folosite aplicatii
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utilizarea serviciilor Internet si/sau Intranet (e-mail, World Wide Web)

La evaluare se va urmari;

abilitatea practicd in monitorizarea activitatii utilizatorilor;
capacitatea de a interpreta si rezolva disfunctionalitatile semnalate;
promptitudinea si seriozitatea in relatia cu utilizatorii;

comunicare civilizatd cu utilizatorii, disponibilitatea de a coopera;
capacitatea de decizie;

capacitatea de a se documenta riguros pentru corectarea erorilor.
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UNITATEA 11

intretinerea calculatorului si a echipamentelor

Descriere

Unitatea se refera la competenta necesara asigurdrii functionalitatii hardware si software a
calculatorului si a echipamentelor.

Elemente de competenta

Criterii de realizare

1. intretine componentele calculatorului
si ale echipamentelor

1.1. Verificarile echipamentelor se efectueaza
conform planificdrii sau ori de cate ori este
nevoie, folosindu-se proceduri standard de
testare.

1.2.  Disfunctionalitatile = hardware  sunt
identificate corect si in timp util.

1.3. Disfunctionalitatile identificate  sunt
analizate si 1Inlaturate in conformitate cu
instructiunile prevdzute in manualele de
intretinere.

1.4. Disfunctionalitatile nesolutionate sunt
comunicate operativ tehnicianului de intretinere
specializat sau persoanei responsabile.

2. intretine componentele software

2.1. Produsele software sunt instalate /

reinstalate si configurate conform
documentatiilor si  indicatiilor  persoanei
responsabile.

2.2. Functionarea sistemului de operare si a
aplicatiilor este verificata periodic prin lansarea
in executie a instrumentelor de testare
specializate.

2.3. Parametrii referitori la starea de functionare
prin  aplicarea  procedurilor de testare
specializate sunt inregistrati cu rigurozitate, in
jurnale.

2.4. Parametrii de neconformitate sunt analizati
cu atentie si readusi operativ la valorile
conforme.

2.5. Corectarea / depanarea componentelor se
face in limita competentelor; evenimentele
deosebite sunt semnalate persoanei responsabile
pentru solutionare rapida.

Gama de variabile

Disfunctionalitatile hardware pot fi:

conectare incorecta a cablului

parametrii tehnici ai cablului diferiti fata de cei din standard
adaptoare de retea defecte sau setate incorect

segmente de cablu de retea intrerupte
contacte imperfecte

defecte ale unor componente (memorii, placd de baza, procesor, baterie etc.)
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- echipamente periferice incorect instalate si / sau configurate
- hard-discuri defecte

- unitati de CD, DVD, dischete defecte

- monitoare, tastaturi, mouse-uri defecte

- modem-uri defecte sau incorect conectate

- switch-uri defecte

- drivere improprii asociate perifericelor etc.

Persoana responsabild: inginerul de sistem, administratorul de retea.

Parametrii de neconformitate se pot referi la: functionarea procesorului, a memoriei, la hard-
discuri, controlere, interfata de retea, drivere, servicii, protocoale, aplicatii, etc.

Instrumente de testare specializate:
- incluse in kit-ul de instalare care insoteste sistemul de operare sau aplicatia: Computer
Management, Performance Monitor, Network Monitor, Network Analyzer etc.

- dezvoltate de firme specializate: SoftExplode pentru verificarea starii sistemului de operare
pentru Windows 98/ME/NT/2000/2003/XP; utilitare SnapFiles pentru verificare servere,
ocupare resurse, functionare servicii in retea; Smartmontools si Smartsuitepakage pentru
sisteme de operare Linux, Windows, Mac OSX etc.

Instrumentul cel mai potrivit este ales de inginerul de sistem sau administratorul de retea functie

de criteriile de performantd cerute / urmdrite in functionarea sistemului de operare si a

aplicatiilor, iar operatorul trebuie sa-1 foloseasca pentru verificarea functionarii corecte.

Ghid pentru evaluare

Cunostintele necesare se refera la:

- arhitectura calculatoarelor, tipuri de calculatoare, sisteme de operare, tipuri de sisteme de
operare

disfunctionalitati hardware si software si modul lor de manifestare

proceduri de corectie, lansarea n executie a procedurilor de corectie

planificarea executiei programelor (task schedule)

comenzi, fisiere sau proceduri cu comenzi

jurnale de evenimente $i monitorizarea performantelor sistemelor

aplicarea unor proceduri standard pentru instalarea i configurarea aplicatiilor.

La evaluare se va urmari:

- puterea de concentrare; capacitatea de intelegere si interpretare rapidd a mesajelor si a
modificarilor intervenite in exploatare;

- capacitatea de lucru 1n conditii de stres;

- capacitatea de solutionare operativa a neconformitatilor identificate;

- capacitatea de a discerne asupra neconformitatilor care depdsesc sfera de competenta a
operatorului.
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UNITATEA 12

Instalarea si configurarea calculatorului /retelei de calculatoare

Descriere

Unitatea se referd la competenta necesara instalarii si configurdrii hardware si software a
calculatoarelor / retelei de calculatoare.

Elemente de competenta Criterii de realizare
1. Instaleaza calculatorul, statiile de 1.1. Alimentarea electricd este aleasda si
lucru verificatd in conformitate cu cerintele tehnice.

1.2. Echipamentele periferice sunt instalate si
conectate corect, conform documentatiei.

1.3. Lucrarile de instalare sunt executate atent,
prin respectarea conditiilor de calitate si
eficientd din manualele si a instructiunilor de

instalare.
2. Participa impreuna cu administratorul | 2.1.  Componentele = de  conectare  /
de retea la instalarea si configurarea | interconectare in retea sunt instalate cu atentie,
componentelor de conectare /| conform documentatiei de instalare, folosind
interconectare in retea scule, dispozitive si aparate specifice.

2.2. Conectarea in retea respectd standardele in

vigoare.

2.3. Cablurile si celelalte componente si
echipamente  folosite  pentru  conectare
/interconectare sunt montate corect si atent
pentru a-si pdstra In timp caracteristicile
mecano — electrice.

3. Configureaza si testeaza resursele | 3.1. Sistemul de operare, componente software
sistemului/ statiile de lucru / reteaua de | componentele de acces in retea sunt instalate si
calculatoare configurate corect.

3.2. Upgrade-ul aplicatiilor si al sistemului de
operare se efectueazd in conformitate cu
documentatia producatorului si indicatiile
persoanei responsabile.

3.3. Partajarea resursele se face verificand tipul
de acces permis utilizatorilor.

3.4. Functionarea aplicatiilor este testatd
periodic cu responsabilitate.

Gama de variabile

Alimentérile electrice pot fi: alimentare din circuit cu conductori de protectie si dedicat;
alimentare prin intermediul unei surse neintreruptibile de tensiune (UPS).

Cerintele tehnice ale alimentdrilor se refera la: modalitati de manipulare, tdiere, pozare,
asigurarea protectiei impotriva tensiunilor periculoase, valori ale tensiunilor si curentilor, lungimi
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de segmente, distante admise, tec; trebuie sd existe un proiect, un manual, precum si indicatiile
inginerului de sistem.

Caracteristicile mecano — electrice pot fi: caracteristici tehnice (impedanta, tensiune), limite de
expunere la caldura, umiditate, cAmpuri electromagnetice perturbatoare, lungimi permise pentru
segmente, distanta dintre repetoare, socuri si vibratii etc.

Echipamentele de conectare / interconectare in retea pot fi: cabluri, conectori, hub-uri, switch-uri,
repetoare, amplificatoare, antene radio, gateway, routere etc.

Scule, dispozitive si aparate specifice pot fi: surubelnite, clesti de sertizat, masini de gaurit,
aparate de masura etc.

Persoana responsabild de upgrade-ul aplicatiilor si al sistemului de operare poate fi: inginerul de
sistem, administratorul de retea.

Sistemele de operare si aplicatiile folosite depind de locul unde functioneazd calculatoarele /
reteaua de calculatoare (magazine, birouri, ateliere, fabrici, banci, spitale, universitati, servicii de
transport de orice fel, servicii de distribuire de utilitati publice etc.).

Ghid pentru evaluare

Cunostintele necesare se refera la:

- notiuni de baza despre tehnologia informatiei

- tipuri de alimentari electrice

- arhitectura calculatoarelor

- conectarea 1n retea, arhitecturi de retea, tipuri de retele (WAN, LAN, reteaua Internet,
Intranet), protocoale

- notiuni despre sisteme de operare si aplicatii

- aplicarea unor proceduri standard pentru configurarea sistemelor de operare si a aplicatiilor,
tipuri de aplicatii i / sau servicii din retea, relatia client — server

- notiuni fundamentale despre interconectarea retelelor (switch, router, bridge, gateway).

La evaluare se va urmari:

- spiritul de initiativa, operativitatea, concentrarea, responsabilitatea, abilitatile practice in
instalarea calculatorului / statiilor de lucru / elementelor de conectare in retea;

- capacitatea de a lucra in echipd si de a respecta standardele si recomandarile din
documentatiile tehnice;

- capacitatea de identificare si semnalare a neconcordantelor si erorilor ce pot aparea in timpul
instalarii si configurarii calculatoarelor / retelei de calculatoare;

- comportamentul in situatii specifice ce decurg din locul unde functioneaza calculatoarele /
reteaua de calculatoare;

- atentia la detalii, abilitatea de a lucra — uneori — sub stres, respectarea termenelor;

- responsabilitatea cu care efectueaza lucrarile individual (nu numai in echipd).

Pag. 29 din 29



